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가상에서 현실로, 피지컬 AI의 본질 

피지컬 AI는 단순히 ‘AI가 탑재된 기계’가 아니다. 그 핵심은 가상 

세계에서 학습과 시뮬레이션을 통해 현실을 재구성하는 능력에 

있다. 과거의 AI가 언어·이미지 데이터에 머물렀다면, 피지컬 AI

는 공간, 물리, 역학 정보를 통합해 현실에서 즉시 작동 가능한 

로봇 지능을 만든다. 이런 피지컬 AI는 로봇의 활용 범위를 크게 

확장할 것이다. 대표적인 변화는 다음 세 분야이다.

첫 번째, 휴머노이드는 우리가 만들어 온 산업용 로봇보다 훨씬 

많은 자유도와 복잡성을 내재하고 있어서 기존 로봇에 적용되어 

온 수학적 모델 기반의 인공지능만으로는 어렵다. 그래서 데이

터 기반, 시뮬레이션 기반, 강화학습과 모방학습 기반의 새로운 

피지컬 AI가 필요하다. 두 번째, 어려운 작업을 로봇이 하기 쉬운 

또는 할 수 있는 작업으로 변경하는 데 시간과 노력이 많이 필요

하기 때문에, 인간이 하는 작업을 그대로 로봇에게 시키려는 시

도가 많이 진행되고 있다. 이 분야에서는 인간의 적응성과 유연

성을 확보하려는 모방학습과 인간 수준의 지각, 학습, 언어, 판

단, 행동 능력을 확보하려는 피지컬 AI가 등장하고 있다. 세 번

째, 수많은 로봇과 기계들이 존재하는 공장 전체의 생산을 자율

화하기 위해서는 그 복잡성을 다룰 수 있는 피지컬 AI의 역할이 

AI는 이제 데이터와 소프트웨어의 세계를 넘어 물리적 현실과 결합하며 ‘피지컬 AI(Physical AI)’라는 새로운 시대를 열고 

있다. 인공지능이 언어와 이미지의 영역을 넘어 움직이고 느끼는 지능으로 확장되는 것이다. 자율주행차, 휴머노이드, 그리고 

로봇 팩토리로 이어지는 이 흐름은 단순한 기술 발전을 넘어 산업의 구조와 사회의 질서를 재편하는 대전환이 되고 있다. 

그리고 한국은 제조업 강국이자 고령화, 인력 부족, 생산성 정체라는 사회적 압력 속에서 최적의 실험장이 되고 있다. 피지컬 

AI는 로봇의 활용 범위를 대폭 확장하게 도와주면서 이러한 문제를 해결하고 산업의 지속가능성을 담보하기 위해 반드시 

필요한 기술 분야로 자리 잡았다. 

김진오 
한국AI·로봇산업협회 회장,

로봇앤드디자인 대표

피지컬 AI가 여는  
로봇 전환의 시대
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중요해졌다. 가상 공간에서 모든 움직임을 예측 검증하는 디지

털 트윈(Digital Twin) 기술과 공장의 구성 요소들을 통합하고 연

결하는 지능이 포함된다.

로봇학적 사고: 인간과 로봇, 수직에서 수평 관계로

위에서 언급한 세 가지 큰 변화 중에 휴머노이드와 모방학습은 

로봇공학의 범위에 속한다. 이는 기술혁신 중심이며 고도화, 지

능화를 추구하는 영역이다. 그러나 세 번째 변화는 로봇공학의 

범위를 넘어선다. 로봇을 단순한 ‘도구’로 보는 공학적 관점에서 

벗어나, 인간과 로봇이 함께 일하는 존재로 인식하는 ‘로봇학적 

사고’가 필요하다. 로봇공학이 기능, 성능과 신뢰성 향상에 집중

한다면, 로봇학은 인간–로봇–작업-공간-환경을 통합적으로 최

적화하는 접근이다.

아마존 물류 공장이 대표적 사례다. 이런 물류창고에서는 로봇

이 운반 작업(선반의 이동)은 잘 수행하지만, 정밀한 물품 피킹 

작업은 하기 어렵다. 이때 로봇은 자신이 하기 어려운 작업을 ‘인

간이 해줘야’ 한다는 요청을 하는데, 로봇학에서는 이런 요청을 

존중해 주고 로봇이 잘할 수 있는 작업에 집중하도록 해준다. 그

래서 인간과 로봇이 역할을 분담하여 전체 작업을 완성하게 된

다. 이렇게 인간과 로봇의 새로운 협업 모델을 만들어 내는 것이 

로봇학적 사고의 핵심이다. 이 과정에서 인간은 창의적 판단과 

문제 해결에 집중하고, 로봇은 반복적이고 정밀한 업무를 맡는다. 

즉, ‘로봇다움’과 ‘인간다움’을 조화시키는 융합 설계가 핵심이다. 

휴머노이드와 같은 로봇공학도 로봇학을 통해서 비로소 그 가치

가 완성된다. 

로봇학을 실현하는 아키텍처 혁신

로봇학을 실현하는 대표적인 방법론이 아키텍처 혁신(Architectural 

Innovation)이다. 존재하는 기술을 바탕으로 새로운 시장을 위

해 인간-로봇-작업-공간-환경으로 구성되는 전체 시스템을 디

자인하는 것이 목표다. 구성 요소들은 모두 다 최적 결합을 위한 

변수가 된다. 인간의 역할이 바뀌고, 로봇의 역할이 재정의되며, 

작업은 로봇이 수행할 수 있도록 재설계되고, 공간은 인간과 로

봇에 적합하도록 재구성되거나 로봇에게 맞도록 최적화된다. 환

경 역시 작업에 맞게 재설계되며 로봇은 이 환경에서 견딜 수 있

어야 한다. 여기서 로봇의 역할을 최대로 끌어 올리는 노력이 함께 

이루어진다. 이렇게 만들어진 인간-로봇-작업-공간-환경을 완

전히 통합하기 위해서 피지컬 AI의 개발과 응용은 매우 중요하다. 

이 로봇학의 구현은 기술 혁신의 최고 정점이면서 사회 혁신으로 

연결되는 길목에 해당한다.

사회 혁신과 한국의 딥테크 경쟁력

경쟁력의 중심은 이제 ‘하이테크(High-Tech)’보다 ‘딥테크(Deep-

Tech)’, 즉 기술·제도·문화·사회가 복합적으로 얽힌 문제를 종합

적으로 풀어내는 능력으로 이동하고 있다. 한국은 딥테크가 요

구하는 종합적 문제 해결 능력, 그리고 다양한 영역을 융합하고, 

사람과 기술, 제도와 시장을 하나의 시스템으로 엮어내는 능력

을 보유하고 있다. 데이터와 제조, 문화와 기술이 융합된 독특한 

토양도 갖고 있다. 이런 잠재력이 로봇을 기반으로 하는 사회 혁

신으로 연결될 때, 피지컬 AI 시대의 진정한 선도국이 될 수 있다.

하나의 로봇이 탄생해서 사회 혁신까지 완성되는 긴 여정은 인

내심과 용기 그리고 끊임없는 노력과 발전만으로 가능하다. 올

바른 이해와 방향 설정을 바탕으로, 노력하고 버티는 기업과 국

가는 반드시 승리한다. AI가 인간의 손끝을 넘어 물리 세계로 확

장되는 지금, 우리는 기술의 진화를 사회의 진화로 이어갈 지혜

를 모아야 한다. 

한국은 데이터와 제조, 문화와 기술이 융합된  

독특한 토양도 갖고 있다. 이런 잠재력이 

로봇을 기반으로 하는 사회 혁신으로 연결될 때, 

피지컬 AI 시대의 진정한 선도국이 될 수 있다.
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UCLA 로봇연구소 RoMeLa에 대해 간단하게 소개 부탁

드립니다.

UCLA의 RoMeLa(Robotics & Mechanisms Laboratory)는 지난 

20여 년간 56종의 로봇, 그중에서도 16종의 휴머노이드 로봇

을 개발하며 인간형 로봇 연구의 역사를 써왔습니다. 미국 최초

의 성인형 휴머노이드 로봇 CHARLI, 오픈소스 기반의 DARwIn-

OP, 그리고 실제 축구를 하는 고성능 로봇 ARTEMIS 등이 대표

적이죠. 저는 사람을 돕고 세상을 더 나은 곳으로 만들기 위해 로

봇을 만듭니다. 로봇공학은 기술을 발전시키는 학문이 아니라 

인간의 삶을 이해하고 개선하기 위한 수단이라고 믿습니다. 최근

에는 로봇을 과학의 도구를 넘어 예술의 언어로 확장하려는 시

도도 하고 있습니다. 인공지능이 세상을 계산하고 예측하는 시

대일수록, 인간만이 느낄 수 있는 감정과 의미를 탐구하는 일이 

중요하기 때문입니다. 저에게 예술은 기술의 끝이 아니라 그 너

머에서 ‘무엇이 인간다운가’를 묻는 또 다른 방식의 탐구입니다. 

결국 제가 만드는 로봇은 단순히 움직이는 기계가 아니라, 인간의 

가능성과 본질을 비추는 존재입니다. 기술로 세상을 움직이고, 

예술로 마음을 움직이는 것 — 그것이 저와 RoMeLa가 추구하는 

방향입니다.

최근 AI의 중심축이 디지털에서 피지컬 AI로 이동하고 있습

니다. 교수님은 피지컬 AI란 무엇이라고 정의하시나요?

피지컬 AI는 디지털 세계에 머물던 인공지능이 현실 세계로 걸

어 나온 진화입니다. 이제 지능은 단순히 데이터를 계산하는 것

을 넘어, 몸을 가지고 물리적 환경과 상호작용을 합니다. 디지

털 AI가 텍스트나 이미지를 통해 세상을 ‘인지’했다면, 피지컬 AI

는 중력과 마찰, 충돌을 통해 세상을 ‘경험’합니다. 예를 들어 물

류창고에서 스스로 경로를 찾고, 건설 현장에서 사람과 협업하

거나, 재난 현장에서 위험을 감수하는 로봇이 그렇습니다. 지능

이 물리적 현실을 이해하고 적응하는 새로운 패러다임이지요. 

결국 피지컬 AI는 인공지능의 또 다른 분야가 아닌, 지능이 현실

의 복잡성과 불확실성을 스스로 다루는 다른 단계로의 진화이

자, 인간과 기계의 경계를 다시 정의하는 전환점이라고 생각합

니다.

디지털 세계의 인공지능이 이제 현실로 걸어 나오고 있다. 피지컬 AI는 데이터 속 인공지능이 몸을 얻고, 실제 공간에서 스스로 

판단하며 행동하는 새로운 진화 단계다. UCLA 로봇연구소 RoMeLa를 이끄는 데니스 홍 박사는 이러한 변화를 “인공지능이 

세상과 부딪히며 성장하는 과정”이라고 말한다. 기술을 넘어 인간의 창의성과 감성을 탐구하는 그의 철학은 피지컬 AI 시대가 

나아가야 할 방향을 제시한다.

피지컬 AI,
인간의 가능성과  
가치를 확장하다                                                          

Leaders
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디지털 세계에 머무르던 AI가 물리적 세계로 확장되면서  

마주치는 가장 큰 기술적 장벽은 무엇인가요?

가장 큰 벽은 ‘리얼리티 갭(Reality Gap)’, 즉 연구실과 현실 사이

의 간극이자 불확실성과 예측 불가능성의 간극입니다. 디지털 

환경은 모든 조건이 통제되지만 현실은 예측 불가능한 변수(마

찰, 조명, 기상, 장애물 등)로 가득하지요. 인간은 자연스럽게 이 

변수에 적응하지만, 로봇에게는 복잡한 계산의 연속입니다. 이 

갭을 극복하기 위해 알고리즘만이 아니라 하드웨어, 제어, 센서, 

그리고 데이터 모두가 유기적으로 통합되어야 합니다. 그 예로 

RoMeLa의 휴머노이드 아르테미스(ARTEMIS)는 실제 축구 경기

장에서 넘어지고 다시 일어서며 균형과 접촉의 감각을 학습합니

다. 또 인공 근육 구동기 BEAR(Backdrivable Electric Actuator 

for Robotics) 시스템은 로봇이 인간처럼 섬세하게 힘을 제어할 

수 있도록 하고 있습니다. 피지컬 AI의 진보는 결국 알고리즘이 아

니라 ‘환경과의 관계를 얼마나 깊이 이해하느냐’에 달려 있습니다.

그렇다면 이 과정에서 만나는 장벽을 극복하기 위해 어떤  

접근이 필요할까요?

피지컬 AI의 가장 큰 과제인 ‘현실의 복합성’을 해결하는 핵심은 

실제 환경에서의 통합적 적응 능력을 기르는 것입니다. 알고리

즘, 하드웨어, 센서, 데이터가 유기적으로 결합해 하나의 생명체

처럼 반응하고 학습해야 하는 것이지요. 이를 위해선 로봇이 실

제 환경에서 수없이 실패하고 배우는 실증 환경(Test Bed) 구축

이 필수적이며, 완벽한 시뮬레이션보다 중요한 것은 실패와 회

복의 반복을 통해 얻는 데이터입니다. 또한 안전성·신뢰성·유지

보수성 등 운영적인 측면을 함께 고려해야 합니다. 결국 연구실

의 로봇이 산업 현장으로 나가기 위해 필요한 것은 ‘현실에 강한 

지능’을 만드는 과정입니다.

피지컬 AI의 성능을 위해 필요한 현실 데이터와 데이터의  

수집과 활용 과정에서 발생할 수 있는 문제점은 무엇일까요?

피지컬 AI가 실제 세계의 물리적 상호작용을 이해하기 위해서

는 다층적인 물리 데이터가 필요합니다. 마찰, 충격, 온도, 중량, 

관성, 표면 특성 등 현실 세상을 느끼고 대응하는 데 필요한 물

리적 상호작용 데이터를 학습해야 합니다. 이를 위해 다중 모달

(Multimodal) 센서 데이터가 중요합니다. 시각·청각·촉각·관성 

등의 정보를 종합해 실제 환경을 이해해야 복잡한 상황에서도 

로봇이 안정적으로 판단하고 움직일 수 있게 됩니다. 그러나 현

실 데이터는 수집이 어렵고 환경마다 조건이 달라 표준화가 쉽

지 않습니다. 이러한 과제를 해결하기 위해서 정부와 산업계가 

협력해 공유 가능한 개방형 데이터 인프라를 구축해야 합니다.

앞으로 피지컬 AI가 가장 먼저 상용화될 분야는 어디라고 보

십니까? 또한 현재 상용화의 진행 단계와 한국이 가진 기술적 

강점은 무엇인지, 그리고 실제 상용화가 될 경우 산업 현장

에는 어떤 변화가 일어날 것으로 보시는지 궁금합니다.

물류, 제조, 건설, 재난 대응 등 물리적 접촉이 많은 산업이 피지컬 

AI의 첫 시험장이 될 것이나 아직은 파일럿 단계이며, 안전성과 

Leaders
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신뢰성 확보가 우선입니다. 장기적으로는 휴머노이드 로봇과 같

은 범용 플랫폼이 피지컬 AI의 진화를 대표하게 될 가능성이 있

습니다. 한국의 경우 정밀제어, 센서, 반도체, 배터리 기술에서 

강점을 지니고 있어 분명한 기회가 있지만, 지금 중요한 것은 상

용화 속도가 아니라 ‘어떻게 제대로 구현하느냐’이지요. 피지컬 

AI는 단기간의 혁신이 아니라, AI가 현실의 복잡성을 배우며 서

서히 성숙해 가는 여정이기 때문입니다. 그렇게 피지컬 AI가 상

용화되면, 단기적으로는 위험 작업 대체, 반복 업무 자동화로 생

산성과 안전성이 높아질 것입니다. 그러나 장기적으로는 산업 

구조, 고용 형태, 인간의 일에 대한 인식까지 변화시킬 가능성이 

있습니다. 생산성과 효율성이 높아지는 만큼, 시스템 오류나 사

이버 보안 문제, 데이터 편향 등 또 새로운 형태의 위험과 리스

크가 뒤따를 수 있습니다. 따라서 어떻게 책임 있게 설계하고 관

리하느냐가 중요합니다. 결국, 기계가 사람을 대체하기보다 인

간의 한계를 보완하고 역할을 재정의하는 것이 피지컬 AI이며, 

진정한 혁신은 사람과 기계가 협력하며 서로를 이해하는 데서 

비롯된다고 생각합니다.

그렇다면 피지컬 AI의 상용과 확산을 위해 정부와 기업, 연구

기관은 어떤 역할을 해야 할까요?

피지컬 AI는 수많은 요소가 긴밀히 맞물려야 하기 때문에 무엇

보다 생태계의 협력 구조가 중요합니다. 정부는 단기 성과 중심 

지원보다, 실증 중심의 장기 인프라와 안전 인증 체계를 구축해

야 합니다. 기업은 단순한 기술 도입보다 현장에 맞는 문제 정의

와 운영 역량을 키워야 합니다. 스타트업은 실험과 혁신의 역할

을 맡고, 연구기관은 과학적 기반을 제공해 이 시도가 지속되도

록 연결해야 합니다. 또한 기술 안전성을 전제로 한 규제 샌드박

스와 유연한 제도 적용이 필요합니다. 궁극적으로 정책은 기술 

그 자체를 관리하기보다는, 사람과 기술이 함께 성장할 수 있는 

환경에 초점을 맞춰야 한다고 생각합니다. 피지컬 AI의 발전은 

국가 전략이 아니라 사회적 선택의 결과이기 때문입니다.

앞으로 교수님과 RoMeLa가 그리는 미래는 무엇인가요?

RoMeLa는 사람을 돕고 세상을 더 나은 방향으로 움직이는 기술

을 만드는 것을 목표로 합니다. 이를 위해 최근 공개한 휴머노이드 

아르테미스(ARTEMIS)의 오픈소스화를 시작으로 하드웨어와 �

소프트웨어의 개방으로 지식과 기술을 공유하는 개방형 연구 

생태계를 구축하고 있습니다. 연구 성과를 전 세계에 공유해 더 

많은 연구자와 개발자들이 피지컬 AI 발전에 참여할 수 있도록 

한 것이지요. 현재는 휴머노이드 손을 새로 개발 중이며, 이 역

시 오픈소스로 공개할 예정입니다. 저는 기술의 경쟁보다 협력

과 공유를 통한 성장이 진정한 혁신을 만든다고 믿습니다. 결국 

우리가 추구하는 것은, 기술이 인간을 대신하는 세상이 아니라, 

인간과 기술이 함께 배우고 성장하는 세상입니다. 그것이 피지

컬 AI 시대에 우리가 지향해야 할 진정한 혁신이 아닐까요.

피지컬 AI는 지능이 현실의 복잡성과  

불확실성을 스스로 다루는 다른 단계로의 진화이자,  

인간과 기계의 경계를 다시 정의하는 전환점입니다.
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      ISSUE

국내외 피지컬 AI 현황과 기술의 발전

김영훈	 피지컬 AI, 물리 세계를 인식하고 판단하여 행동하는 인공지능의 발전

김도균	 디지털 트윈이 이끄는 자율이동로봇 산업의 혁신

최지웅	 도로 위 자율주행차, 하늘을 나는 드론, 도심을 누비는 배송로봇과 모빌리티 혁신

이이수	 AI가 사람처럼 생각하고 행동하는 휴머노이드 로봇으로 진화하다 

김창현	 피지컬 AI 시대의 완성, 미래 핵심 기술의 확보

안성원	 피지컬 AI 강국으로 가는 길, 국가 전략의 청사진

AI가 물리세계에서 실현되고 있는, 피지컬 AI 시대가 열렸다. 이미 상용화되었거나 실현 

직전인 자율주행차나 배송 드론 등을 비롯해 스마트팩토리나 재난 현장까지 우리 사회 

곳곳에서 그 모습을 쉽게 볼 수 있다.

S&T DATA 11호 Special Issue에서는 디지털 AI에서 피지컬 AI로 대전환이 일어나고 

있는 현재의 기술 진화와 그에 따른 사회적·산업적 변화를 전망해 보고, 이를 기반으로 

대전환의 시대에 우리에게 주어진 기회와 과제에 대해 짚어보고자 한다.





피지컬 AI,  
물리 세계를 인식하고 판단하여 
행동하는 인공지능의 발전

김영훈

경희대학교 산업경영공학과 조교수
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1 피지컬 AI의 개념 및 인식적 기반

개념 정의 및 학계와 산업계에서의 인식 차이

피지컬 AI는 로봇이나 자율시스템이 물리적 환경을 인식(perceive), 

이해(understand), 판단(reason)하고, 행동(act)할 수 있는 능력

을 갖춘 인공지능을 의미한다. 예컨대 자율이동로봇, 제조 현장

의 자동화기기, 스마트 시설 내 지능형 에이전트 등이 물리적 세

계에서 ‘인식-판단-행동’ 사이클을 갖는 형태로 여기에 속한다

(NVIDIA, 2024).

학계에서는 전통적으로 로봇공학, 제어·컴퓨팅, 재료공학 등

이 각기 물리시스템·센서·구동기 측면을 다뤄왔고, 산업계에서

는 자동화·로지스틱스·스마트팩토리 적용 측면에서 ‘로봇+AI’라

는 구조로 인식해 왔다. 이 둘 사이에는 용어의 차이와 인식의 

갭이 존재한다. 즉, 학계에서는 물리시스템의 수학적 모델, 제어

이론, 컴퓨팅 아키텍처 등이 중심이었다면, 산업계에서는 응용·

운영 측면에서 ‘얼마나 자동화·효율화 되었느냐’가 중심이었다

(TechTarget, 2024).

인식-판단-행동 사이클 중심 구조

•‌�인식(Perception): 센서(카메라, 라이다(LiDAR), IMU, 접촉/힘 

센서 등)를 통해 물리환경의 상태를 획득한다.

•‌����판단(Reasoning): 획득된 센서 데이터 및 가상센서·모델 정보

를 바탕으로 환경을 해석하고, 목표 행동을 도출한다.

•‌����행동(Action): 구동기(모터, 유압/공압 액추에이터 등)를 통해 

실제 물리적 행위를 수행하고, 그 결과를 다시 센서가 모니터

링하며 순환한다.

이 순환은 단순한 자동화 루프를 뛰어넘어, 환경 변화·불확실

성·동적 변화 등을 고려하며 자율적으로 적응해 나가는 형태다

(AI4Europe, 2025). 이런 관점에서 보면, 피지컬 AI는 기존의 데

이터 기반 AI가 디지털 영역에서 처리해 온 ‘디지털 정형/비정형 

데이터→디지털 결과 출력’ 흐름을 넘어서, 물리세계의 법칙·물

성·상호작용을 이해하고 처리하여 실체적 영향을 주는 지능 체

계를 갖추게 된다(IBM, 2025). 이러한 구조적 관점이야말로 물

리적 지능의 발전을 이해하는 핵심이며, 이후 구현기술 및 산업

적 응용 또한 이 흐름 위에 전개된다.

2 피지컬 AI 구현의 핵심 기술

물리 동적 시스템 식별 및 가상 센서

물리적 환경에서 시스템의 동적 거동을 모델링하고 식별(System 

Identification)하는 것은 물리적 인식지능 구현의 기반이다. 예컨

대 물체의 움직임, 마찰/충돌/힘/진동 특성 등을 센서 데이터로부

터 모델링하고, 이를 기반으로 가상 센서(Virtual Sensor)를 통해 

물리센서가 직접 가지지 못한 정보를 추론하는 기술이 중요하다. 

그림 1  물리시뮬레이션 기반 가상센서 구축 개념도

출처: Yeo et al.(2025)
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이러한 기술은 디지털 트윈(Digital Twin) 및 시뮬레이션-실험 통

합 환경에서 특히 많이 사용된다(Agarwal, N. et al., 2025). 가상

센서를 통해 얻어지는 간접 데이터는 물리적 센서 비용·한계·실

험 위험성을 줄이면서도 고차원의 정보(예: 내부 응력, 온도, 진

동, 손상 상태, 잔여 수명 등)를 제공할 수 있다. <그림 1>은 최신 

물리시뮬레이션 기반 가상센서 구축 개념을 설명하고 있다. 인공

신경망과 이산최적화 기법을 이용하면 최소한의 물리적 센서를 

이용해 물리시뮬레이션 결과를 실시간으로 재구축할 수 있다.

데이터 융합 및 멀티모달 인식

센서 데이터(비전, 라이다, 온도/습도, 접촉/힘, 오디오 등)와 시

뮬레이션/모델 기반 데이터(물리 모델 출력, 가상센서 결과 등)를 

융합(Fusion)하는 기술이 필수적이다. 복잡한 물리환경에서는 

단일 센서만으로 충분하지 않으며, 멀티모달 융합을 통해 인식

의 정확성과 신뢰성을 높일 수 있다. 일반적으로 멀티모달 융합 

모형들은 학습 단계에서 멀티모달 데이터를 종합적으로 활용해 

주어진 목표 달성 능력을 최대화하는 방식으로 최적화된다. 이

를 통해 융합 모형들은 서로 다른 모달 데이터 간의 의미적인 충

돌이 생기더라도 최적의 융합 결과를 도출하게 된다. 예컨대 제

조라인에서 시각 정보와 접촉/힘 센서를 결합해 물체를 잡는 로

봇팔이 더 정밀하고 정확하게 움직이는 식이다.

실험·시뮬레이션 및 모델 검증 기법

물리환경의 복잡성을 반영하기 위해서는 물리 기반 시뮬레이션

(물성, 동역학, 충돌, 마찰 등)과 실제 실험 데이터를 함께 활용하

는 검증 전략이 중요하다. 예컨대 디지털 트윈 모델을 구축하고, 

센서 데이터를 통해 실세계 반응을 반영하며 주기적으로 모델을 

업데이트하는 방식이 사용된다(Fraunhofer IESE, 2025). 또한, 

시뮬레이션에서 생성된 합성데이터(Synthetic Data)를 인공

지능 모형 학습에 활용하고, 현실 세계의 불확실성과 노이즈를 

반영하는 강화학습(Reinforcement Learning) 방식이 물리적 지

능 구현에 점점 더 많이 채택되고 있다(NVIDIA, 2024).

대규모 파운데이션 모델 및 물리지능 확장

최근에는 자연어·비전 모델에서 활용된 파운데이션 모델

(Foundation Model) 개념이 물리세계 인식에도 적용되고 있다. 

예컨대 NVIDIA Cosmos 플랫폼은 물리시뮬레이션 기반 합성데

이터 생성 및 물리세계 학습을 지원하며, 물리세계를 인식·판단·

행동으로 학습하는 ‘World Foundation Model(WFM)’ 개념이 등

장하고 있다(NVIDIA, 2024). 이런 기술은 단일 로봇이나 실험 환

경을 벗어나 다양한 물리환경을 처리할 수 있는 범용 물리지능으

로 확장할 가능성을 열어준다. <표 1>은 최근 많이 사용하고 있는 

LLM과 WFM을 몇 가지 속성의 기준으로 비교한 결과를 보여준다.

3 산업 및 정책 전망

산업 적용 사례

•�‌‌�����‌�스마트 공장/물류창고: 물류창고 AMR(Autonomous Mobile 

Robots) 및 로봇팔이 복합환경에서 유연하게 운용되며, 센서-인

식-판단-행동 사이클이 반복되어 물류 처리를 자동화하고 있다. 

•�‌‌�����‌�자율이동차량(AV): 자율주행차량이 주변 환경을 센서로 인식

하고, 판단을 거쳐 물리적 제어를 수행하는 과정은 물리적 인

공지능의 대표적인 사례다. 

•�‌‌�����‌�디지털 트윈 기반 예측정비 및 설비관리: 예컨대 구조물 손상 

탐지나 설비 잔여 수명 추정 등에 가상센서·디지털 트윈·머신

러닝 융합이 적용되고 있다. 

•�‌‌�����‌�‌����범용로봇 및 휴머노이드: 최근 대형 AI 기업 및 로봇업체들이 

물리세계 인지·조작이 가능한 로봇을 물리적 환경에 투입하기 

위한 개발을 진행 중이다.

표 1  LLM과 WFM의 개념적 비교

항목 LLM(Large Language Model) WFM(World Foundation Model)

학습 대상 언어의 구조, 문법, 지식 공간, 시간, 물리 법칙

입력 텍스트 중심 비디오, Depth, 텍스트, 센서값 등

출력 자연어 장면 생성, 예측, 추론

활용 예 질의응답, 번역, 요약 시뮬레이션, 로봇 제어, 디지털 트윈

출처: 저자 작성
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산업 전망

피지컬 AI는 향후 제조업·물류·헬스케어·스마트시티 등 여러 산

업에서 차세대 지능형 물리시스템으로 자리매김할 가능성이 높

다. 예컨대 산업운영 전문가들은 물리 AI가 자동화의 다음 분기

점이며 로봇시스템이 인식-판단-행동을 통해 실제 인간 수준의 

적응능력을 갖출 것으로 전망한다(Amazon, 2025). 또한, 대형 

파운데이션 모델+시뮬레이션+합성데이터 기술이 결합해 물리

지능의 상용화 비용이 점차 낮아지고, 중소기업(SME)에도 접근

성이 확대될 여지가 있다. 한국의 경우에도 제조업 강국으로서 

로봇 및 스마트공장 도입이 활발하므로, 물리지능 적용을 통한 

산업 경쟁력 제고 가능성이 크다.

정책·데이터 측면에서 고려 사항

•�‌‌�����‌�데이터 확보 및 품질: 물리환경 인식을 위한 센서데이터, 가상

센서/시뮬레이션데이터, 합성데이터 등이 핵심이다. 이들 데이

터의 확보·표준화·신뢰성 확보가 중요하다.

•�‌‌�����‌�안전·윤리·책임 문제: 물리세계에서 로봇·시스템이 직접 행동

하는 만큼, 안전성(충돌·손상 방지), 책임 문제(오작동 시 책임

소재), 윤리적 적용(인간과의 상호작용) 등이 중요하다.

•�‌‌�����‌�표준화 및 평가체계: 물리지능 시스템의 인식-판단-행동 능

력, 적응능력, 신뢰성 등을 평가할 수 있는 표준화된 지표 및 

테스트베드가 필요하다.

•�‌‌�����‌�산업생태계-중소기업 지원: 피지컬 AI 기술은 초기 개발비용

이 크고 인프라 요구도 높으므로, 정부 차원의 지원(공유 인프

라, 데이터 허브, 실험시설 등), 중소기업 진입장벽 완화 정책 

및 지원이 필요하다.

•�‌‌�����‌�사회적 수용성 및 일자리 변화: 자동화 및 지능형 로봇이 활성

화되면 기존의 단순노동 중심의 일자리가 줄어들 수 있다. 이에 

따른 재교육·전환지원, 인간-로봇 협업 모델 설계 등이 관심받

아야 한다.

데이터 거버넌스 및 생태계

피지컬 AI가 제대로 기능하기 위해서는 고정형 센서·이동형 센

서·시뮬레이션 데이터·합성데이터가 유기적으로 결합해야 한다. 

이 과정에서 데이터의 표준화(예: Open USD나 디지털 트윈 표

준), 상호운용성, 데이터 품질·신뢰성, 프라이버시·보안 등이 키

워드가 된다. 또한 물리지능 생태계에서는 장비 제조사, 로봇 제

작사, 시스템 통합사, 데이터 서비스사, 시뮬레이션 엔진사 간의 

협력이 필수적이며, 이를 기반으로 국내외 기술 표준과 플랫폼

을 둘러싼 경쟁이 본격화되고 있다.

4 결론

본 고에서는 물리적 인식 지능(피지컬 AI)의 개념과 그 인식적 기

반, 구현을 위한 핵심 기술 및 산업 적용 사례, 그리고 산업·정책·

사회적 고려 사항을 요약해 제시하였다. 물리세계에서 ‘인식-판

단-행동’하는 지능형 시스템은 더 이상 먼 미래가 아니며, 오늘

날 시뮬레이션, 가상센서, 합성데이터, 파운데이션 모델 등이 이

를 가능하게 하고 있다. 한국 역시 제조업·로봇 강국으로서 이 흐

름에서 중요한 위치를 차지할 수 있으며, 데이터 거버넌스, 기술

생태계 구축, 인간-로봇 협업, 일자리 전환 대비 등 다학제적 준

비가 요구된다.
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디지털 트윈이 이끄는
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1 움직이는 지능, 피지컬 AI의 탄생

“뇌는 왜 생겼을까?”라는 물음에 신경생리학자 로돌프 리나스

(Rodolfo Llinás)는 “뇌는 움직이기 위해 존재한다”고 답한다

(Llinás, 2002). 그는 성체가 되어 한곳에 정착하면 뇌가 퇴화하

는 멍게의 사례를 들어, 뇌의 기원이 신체의 움직임을 제어하기 

위한 장치였음을 설명한다. 이 견해에 따르면 뇌는 단순한 신체 

제어기관에서 출발해, 실제 행동에 앞서 결과를 머릿속에서 예

측하고 시뮬레이션하는 시스템으로 진화했다. 다시 말해, 뇌는 

움직임을 위해 미래를 예측하고 판단하는 능력을 갖추며 진화

해 왔고, 이러한 능력이 생명체 지능의 핵심이라고도 볼 수 있다.

이런 시각에서 보면 AI의 진화도 같은 궤적 위에 있다. AI 역시 

단순히 데이터를 처리하는 단계에서 벗어나, 미래 상태를 예측

하고 그에 맞는 최적의 행동을 선택하는 피지컬 AI(Physical AI)

로 진화하고 있는 것이다(Miriyev & Kovač, 2020). 현재 산업 현

장에서는 이미 피지컬 AI가 탑재된 자율이동로봇이 활약 중이

다. 이들은 단순 자동화를 넘어, 주변 환경을 감지하고, 다음 상

황을 예상해 행동을 통제하는 예측기반 의사결정 시스템으로 

계속해서 진화하고 있다.

2 산업 전반으로 확산하는 자율이동로봇 – AGV와 AMR

자율이동로봇은 크게 두 부류로 나눌 수 있다. AGV(Automated 

Guided Vehicle)는 지정된 경로를 따라 이동하는 자동유도차이

고, AMR(Autonomous Mobile Robot)은 라이다(LiDAR), 카메라 

및 거리 센서 등을 활용해 공간과 주변 환경을 인식해 스스로 경

로를 개척하는 자율형 로봇이다. 제조업과 같이 고정된 공정 구

조가 있다면 AGV가 경제적으로 효율적이지만, 변동성이 큰 물

류나 리테일 분야에서는 AMR이 빠르게 확산 중이다<그림 1>. 

건설 현장은 지형 변화와 외부 변동성이 크고, 다양한 장비가 

동시에 움직이는 만큼 복잡성이 특히 높다. 최근에는 스마트건

설 실증사업을 통해 자율 중장비, 물류용 AMR, 드론 간 협업이 

추진되고 있으며, 비정형 지형에서의 다중 로봇 협업과 상황 인

지 기술이 새로운 성장축으로 부상하고 있다(Oyekanlu et al, 

2020; Liu et al., 2024).

시장조사기관에 따르면 AGV의 글로벌 시장 규모는 2024년 

25억 6천만 달러에서 2029년 37억 8천만 달러로 성장할 전

망이며, 연평균 성장률(CAGR)은 8.1%에 이른다(Markets and 

Markets1, 2024). 그러나 최근 제조·물류 현장은 주문 변동, 동선 

변경, 사람과의 협업, 레이아웃 개편 등이 잦아지고 있어, AGV에

서 AMR로의 전환이 가속화되고 있다. 「Markets and Markets」 

보고서에 따르면 글로벌 AMR 시장은 2025년 22억 5천만 달러

에서 2030년 45억 6천만 달러로 성장할 전망으로, 연평균 성장

률이 15.1%에 달해 AGV보다 두 배 이상 빠른 성장세를 보일 것

으로 예측된다(Markets and Markets2, 2024).

지역별로는 아시아·태평양(Asia–Pacific) 지역이 가장 두드러진 

성장세를 보인다. AMR시장은 2024년 전체 자율이동로봇 시장

의 43.3%를 차지했으며, 2030년까지 연평균 31.2%의 높은 성장

률을 보일 것으로 예상된다. 이는 한국·중국·일본을 중심으로 한 

제조 자동화의 고도화와 전자상거래 시장의 급속한 확산이 맞

물린 결과다. 특히 한국의 AMR 시장은 2024년 약 1억 4,340만 �

그림 1  아마존 물류센터의 자율이동로봇 AGV/AMR

출처: Amazon Robotics(https://www.aboutamazon.com/news/tag/robotics)

Amazon Kiva AGV 구분되는 보행자 통로와 AGV 통로 최초의 Amazon AMR ‘Proteus’
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달러에서 2030년 3억 8,970만 달러로 성장할 것으로 예측되며, 

연평균 17.9%로 글로벌 평균을 웃도는 확장세를 보일 것으로 예측

된다(Mordor Intelligence, 2024; Grand View Research, 2024).

AMR은 복잡한 공간에서도 스스로 상황을 인식하고 최적 경로

를 찾아 주행할 수 있는 자율성 덕분에, 제조·물류를 넘어 의료·

서비스·리테일 등 비정형 산업 영역으로 빠르게 확산하고 있다. 

이러한 확산은 단순 운반을 넘어 작업 단위의 자동화와 협업 지

능화로 발전하고 있으며, 대표적인 사례로는 자동 피킹 시스템

(Goods-to-Person 로봇), 자율주행 지게차, 분류 로봇 등이 있다. 

산업별 특성과 작업 환경에 따라 로봇의 적재 능력, 주행 방식, 운

용 전략이 달라지면서, 기업들은 현장의 요구 조건에 맞는 최적 

모델과 운영 구조를 선택·구축하는 방향으로 진화하고 있다.

3 자율이동로봇의 기술적 진화와 도전 과제

자율이동로봇이 물류와 제조 자동화의 핵심 주체로 부상한 배

경에는 센서 융합, SLAM(동시 위치추정·지도화), 실시간 경로

계획 등 핵심 기술의 급속한 발전이 있다. LiDAR(레이저 스캐

너), 카메라, IMU(가속·각속도계) 등 다양한 센서를 통합해 복잡

한 환경에서도 장애물을 안정적으로 인식하고, DWA(Dynamic 

Window Approach)1)나 MPC(Model Predictive Control)2) 같은 

동적 회피·경로 보정 알고리즘을 통해 스스로 최적의 경로를 탐

색할 수 있다. 이러한 기술은 창고관리(WMS), 실행(WES), 관제

(FMS) 시스템과 결합하며, 주문 변동이나 레이아웃 변경에도 생

산성과 가동률을 유지할 수 있게 했다. 실제로 CJ대한통운은 군

포센터에 AMR 128대를 도입해 일평균 3만 건의 주문을 처리

하고 피킹 효율이 33% 향상했으며(Geek+, 2023), DHL Supply 

Chain은 AMR과 실행 플랫폼 통합으로 주문 정확도와 사이클 

타임을 50% 이상 개선했다(Supply Chain247, 2023).

AMR의 보급이 확산하면서 다양한 제조사나 모델 간 협업과 통

합 운용이 새로운 과제로 부상했다. 이를 해결하기 위해 VDA 

1) ‌�자율주행인지(DWA, Dynamic Window Approach): 로봇 공학에서 자율 이동 로봇

의 로컬 플래닝(Local Planning)에 사용되는 대표적인 알고리즘 중 하나. 이 알고리

즘은 로봇이 실시간으로 주변 환경을 고려하여 장애물을 회피하고 목표 지점으로 안

전하게 이동할 수 있도록 경로를 계획

2) ‌�모델예측제어(MPC, Model Predictive Control): 시스템의 미래 상태를 예측하고 최

적의 제어 입력을 실시간으로 계산하는 제어기

50503)은 여러 브랜드의 AGV/AMR이 하나의 플릿 매니저와 

통신할 수 있도록 제어 인터페이스를 표준화했다(VDA 5050, 

2025). 한편 MassRobotics 표준4)은 복수의 로봇이 동일 공간에

서 위치·상태 정보를 공유하도록 해, 상호 인식과 협업을 지원한

다(MassRobotics, 2021). 두 표준은 제어(VDA 5050)와 정보 공

유(MassRobotics) 측면에서 상호보완적으로 작동가능하며, 산

업 현장의 상호운용성을 높이는 기반이 되고 있다. 다만 로봇 간 

의사결정 규칙과 동작 의미를 통일하는 단계까지는 아직 도달하

지 못해, 완전한 상호운용성을 확보하기에는 한계가 남아 있다.

이와 함께 산업용 로봇과 자동화 시스템의 상호운용성을 확보

하기 위해 통신·제어 표준화도 빠르게 진전되고 있다. OPC UA 

over TSN5)은 OPC Foundation이 제안한 산업용 이더넷 통신 

규격으로, TSN(Time-Sensitive Networking) 기술을 기반으로 

네트워크의 실시간성과 결정론적 통신을 보장하며, 다양한 제

조사의 제어기와 설비가 공통 인프라 위에서 상호 호환되도록 

설계되었다(OPC Foundation, 2018). 여기에 5G 초저지연 통신

과 엣지 컴퓨팅의 결합은 산업 현장에서 발생하는 무선 지연과 

변동성을 최소화하여, 실시간 제어·안전 대응 속도를 높이고, 로

봇 및 설비의 협업 운용 신뢰성을 향상시키는 핵심 인프라로 평

가된다(Jun, 2020).

더 나아가 안전·신뢰성 확보를 위한 제도적 기반도 빠르게 구축

되고 있다. ISO 3691-4(무인 트럭 안전), RIA/ANSI R15.08(시스

템 안전), ISO 13849-1 및 IEC 62061(기능 안전), IEC 62443(사

이버보안) 등이 대표적이다. 이들 표준은 공통으로 운영 투명성

과 안정성 검증 가능성을 핵심 원칙으로 삼아, 자율이동로봇의 

안전성을 제도적으로 뒷받침하고 있다.

기술이 빠르게 발전했지만, 검증 체계의 미비는 여전히 해결해

야 할 과제로 남아 있다. 여기에 복잡한 산업 환경에서 로봇의 

성능과 안정성을 객관적으로 평가할 공인 기준과 인증 체계도 

아직 초기 단계다. 더욱이 고도화되지 않은 피지컬 AI의 한계는 

3) ‌�VDA 5050: 자율주행 물류 로봇과 관제 시스템(상위 Fleet Management System) 

간의 통신을 표준화한 국제 인터페이스 규격. 독일자동차산업협회(Verband der 

Automobilindustrie)와 독일기계설비산업협회(Verband Deutscher Maschinen- 

und Anlagenbau)에서 공동 개발하여 독일 자동차 산업과 물류 자동화 분야에서 시

작해 현재는 유럽, 아시아 스마트팩토리, 항만 자동화, 창고 로봇 시스템의 핵심 표준

으로 자리 잡고 있음

4) ‌�MassRobotics 표준: 미국 매사추세츠 로봇 허브이자 독립적인 비영리 센터인 

MassRobotics가 발표한 MassRobotics 상호운용성 표준. 다양한 유형의 로봇이 상

태 정보와 작동 규칙 등을 조정하거나 정보를 공유하는 표준

5) ‌�OPC UA over TSN: 산업용 자동화에서 OPC UA 프로토콜을 TSN(Time Sensitive 

Networking) 기반의 이더넷 환경에서 구현하는 방식
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인간과 로봇이 공존하는 현장에서 안전 문제를 초래할 수 있다. 

예기치 못한 장애물이나 환경 급변 시 인식 오류와 제어 불안정

이 나타나고, 금속 구조물이나 다층 공간에서는 통신 지연과 패

킷 손실이 발생할 위험도 존재한다. 이러한 한계를 보완하기 위

해서는 단순 감속·정지 로직을 넘어 인간 행동을 예측하는 정교

한 물리 모델과 함께, 책임 주체를 명확히 하는 제도적 장치가 

병행될 필요가 있다.

4 디지털 트윈을 통한 산업 패러다임 변화

자율이동로봇 시스템은 센서 인지, 경로 계획, 제어, 통신 등이 

실시간으로 맞물리는 고복잡도 구조로 되어 있다. 더구나 작

업 환경은 수시로 변하고 사람과의 상호작용도 빈번해, 수많은 

변수를 실제 실험으로 탐색하고 검증하기엔 시간과 비용이 막

대하다. 이러한 한계를 극복하기 위한 핵심기술로 디지털 트윈

(Digital Twin)이 주목받고 있다. 디지털 트윈은 현실의 설비·공정·

그림 2  Digital Twin closed-loop frame

출처: 저자 작성

그림 3  NAVER 1784의 디지털 트윈 기반 로봇 운영 인프라

출처: NAVER Labs(https://www.naverlabs.com)

지도매핑로봇, 디지털 트윈 지도, 서비스로봇 디지털 트윈을 이용한 시뮬레이션 학습 NAVER 1784 서비스 로봇
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로봇을 단순히 가상 공간에 모사하는 수준을 넘어, 물리 공간과 

가상 공간이 실시간으로 데이터를 주고받으며 동기화되는 양방

향 구조를 갖는 현실세계의 가상 복제 공간이다(Thelen et al. 

2022). 센서와 시스템에서 유입되는 데이터를 통해 물리 모델이 

지속적으로 갱신되고, 그 모델이 계산한 미래 상태와 위험도는 

다시 실제 시스템의 제어·운영에 반영되어 하나의 폐루프를 이

루는 방식이다<그림2>. 이 구조는 설계–운영–검증을 분절된 단

계가 아니라 하나의 연속된 과정으로 통합해, 실제 실험이 어

려운 다양한 상황을 가상 공간에서 탐색하고 최적화할 수 있게 

만든다.

생물의 뇌가 생존을 위해 움직임을 예측하고 판단하는 능력을 

발달시켜 왔다면, 자율이동로봇의 디지털 트윈은 이러한 지능 구

조를 가상 공간에서 확장해 로봇의 의사결정과 동작 선택을 지

원하는 상위 지능층으로 기능한다. 디지털 트윈은 다양한 센서

와 시스템에서 들어오는 이종 데이터를 실시간으로 통합해 현재 

상태를 추정하고(perception layer, <그림2>), 물리 기반 시뮬레

이션과 데이터 기반 AI 모델을 결합해 가까운 미래의 상태를 예

측한다(predictive layer, <그림2>). 이 예측은 개별 로봇의 경로 

재계획, 속도 조정, 충돌 회피뿐 아니라 다중 로봇의 동선 최적

화, 작업 스케줄링, 에너지 관리 등 시스템 차원의 의사결정으로 

이어진다(decision & control layer, <그림2>). 이후 이 결정이 다

시 현실의 데이터로 되돌아와 모델을 업데이트하고 정책을 보정

하는 순환 구조가 만들어지며, 이 과정을 통해 디지털 트윈은 단

순한 시뮬레이터를 넘어 예측–판단–행동–학습이 순환하는 피지

컬 AI의 실질적 구현체로 작동하게 된다.

이러한 기술적 기반 위에서 디지털 트윈 생태계는 빠르게 확장

되고 있다. NVIDIA는 Omniverse라고 부르는 파운데이션 모델

을 중심으로 공장·물류센터·로봇 운영 환경을 정밀하게 재현하

는 산업형 디지털 트윈 엔진을 구축하고, 전주기 협업을 지원

하는 플랫폼을 제공하고 있다(NVIDIA1). 이러한 플랫폼 위에서 

BMW는 Factory Explorer를 통해 설계·생산·로봇·비전팀이 단

일 디지털 공장에서 협업할 수 있는 체계를 구축하고 있으며

(NVIDIA2, 2025), 현대자동차는 Omniverse 및 Cosmos 플랫폼

을 기반으로 공정 설계·로봇 배치·작업 동선을 통합 검증하는 

공장 디지털 트윈을 운영 계획 중이다(Hyundai Motor Group, 

2024). Foxconn과 Wistron은 생산라인 혼잡도 분석과 로봇–

인력 협업 검증에 디지털 트윈을 활용해 제조 효율을 높이고 있

고, Amazon Robotics는 물류센터의 자율이동로봇 운영 전략

을 대규모 가상 시뮬레이션으로 검증한 뒤 실제 운영에 반영

하는 프로세스를 구축하였다(NVIDIA3, 2024; NVIDIA4, 2025; 
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NVIDIA5, 2025). 국내에서는 네이버가 1784 사옥에서 다양한 

제조사의 자율이동로봇을 안정적으로 운용하기 위해, 디지털 

트윈 기반 멀티 로봇 관제 플랫폼인 ARC(Autonomous Robot 

Control)를 구축하였다(NAVER 1784, <그림3>). ARC는 로봇 센

서·시설물(엘리베이터·자동문)·사람 흐름 정보를 실시간으로 통

합해 로봇의 위치와 상태를 관리하고, 이를 바탕으로 멀티 로봇 

트래픽 제어, 충돌 방지, 대기열 관리 등을 자동화하는 시스템으

로, 디지털 트윈과 실시간 관제 기술이 결합한 대표적 운영형 플

랫폼이다.

디지털 트윈의 확산은 산업 운영이 더 이상 물리 세계에만 의존

하지 않고, 가상 공간의 예측·검증을 일상적인 의사결정에 통

합하는 새로운 패러다임으로 이동하고 있음을 보여준다. 생산

라인 설계, 로봇 동작 계획, 안전 검증, 품질 분석이 단일한 디지

털 공간에서 연결되면 개발 주기는 단축되고 운영의 안정성은 

높아지며, 제품·설비·로봇·사람이 하나의 지능형 생태계처럼 협

업하는 산업 구조가 형성된다. 이는 Industry 4.0의 자동화·연

결을 넘어, 인간 중심성과 지속가능성, 회복탄력성을 중시하는 

Industry 5.0으로의 전환을 뒷받침하는 중요한 기반이 된다.

그러나 이러한 변화가 산업 전반으로 확산되기 위해서 해결해야 

할 과제도 적지 않다. 고정밀 물리 모델과 AI 모델을 결합한 하

이브리드 예측 기술의 실시간 운용, 이종 데이터를 신뢰성 있게 

통합·동기화하는 IIoT·엣지 컴퓨팅 인프라, 그리고 가상 검증 결

과를 실제 안전·품질 인증에 반영하기 위한 제도적 기준은 아직 

충분히 성숙하지 않았다. 따라서 디지털 트윈의 구현을 위해서

는 물리·응용수학·기계·컴퓨터·전자제어가 만나는 학제 간 연구

와, 산업 시스템 간 상호운용성을 높이는 국제 표준의 정착이 필

수적이다. 또한 가상 검증을 공식 인증 절차의 일부로 수용할 수 

있는 디지털 인증(Digital Qualification) 체계에 대한 대비도 시

급하며, 이를 실행할 융합형 전문 인력을 양성하는 일이 국가 경

쟁력의 핵심 과제가 될 것이다.

Industry 5.0이 지향하는 것은 인간·기계·환경이 조화롭게 협업

하는 지능형 산업 생태계다. 디지털 트윈은 그 생태계를 설계하

고 운영하는 핵심 인프라 중 하나로 자리해 가고 있으며, 자율이

동로봇은 이러한 전환이 빠르게 드러나는 대표 사례다. 앞으로 

디지털 트윈은 산업의 미래 방향을 결정짓는 중요한 기술 기반

으로, 지능형 산업 생태계로의 진화를 촉진하는 중심축 역할을 

하게 될 것이다.
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도로 위 자율주행차,  
하늘을 나는 드론, 도심을 누비는 
배송로봇과 모빌리티 혁신

최지웅

DGIST 전기전자컴퓨터공학과 교수

상황이다(코리아비즈니스리뷰, 2025;CEO스코어데일리, 2025). 

정부가 2027년 레벨4 상용화를 목표로 하나, 선도국 대비 데이

터 축적이 부족하여 갈 길이 먼 상태다.

드론 배송은 전 세계적으로 빠르게 현실화되고 있으며, 2032

년에는 182억 달러 규모로 폭발적 성장이 예상된다(이코리아, 

2025). 미국은 알파벳(구글) 산하의 Wing이 2019년 첫 승인을 

받은 후 아마존, 월마트 등도 본격화하고 있다. 중국은 메이투안

(Meituan)이 2024년까지 45만 건 이상 배송을 완료했으며, 정

부 지원 아래 저고도 드론교통관리시스템(UTM)2)과 드론 제조 

시장을 주도하고 있다(Chinadaily, 2005). 한국도 ‘K-드론배송’ 

프로젝트를 통해 2025년 166개 구역으로 시범 사업을 확대하

고 2024년 1월 법적 기반도 마련했다(이코리아, 2025). 다만 아직 

2) ‌�저고도 드론교통관리시스템(UTM, Unmanned aircraft system Traffic 

Management): 고도 150m 이하의 저고도를 운항하는 자체 중량 150kg 이하의 무

인기를 대상으로 안전하고 효율적으로 비행할 수 있도록 교통정보를 제공하고 관리

하는 시스템

1
교통·물류 혁신의 현재: 자율주행차·드론·배송로봇의  

상용화, 어디까지 왔나

자율주행 로보택시 분야에서는 미국과 중국이 완전 무인 로보

택시 상용화에 가장 앞서 있다. 미국은 웨이모(Waymo)와 GM 

크루즈(Cruise)가 샌프란시스코 등에서 레벨4 서비스1)를 운영하

며 막대한 주행 데이터를 축적했다(코리아비즈니스리뷰, 2025). 

중국 역시 바이두(Apollo Go), 위라이드(WeRide) 등이 10여 개 

도시에서 공격적으로 운영 중이다(CEO스코어데일리, 2025). 이

는 양국 빅테크 기업들의 막대한 투자와 데이터 확보의 결과다. 

반면 한국은 아직 제한된 시범 운행 단계로, 카카오모빌리티 등

이 테스트 중이나 택시 면허 규제와 안전 우려로 상용화는 더딘 

1) ‌�레벨 4: 미국 자동차공학회(SAE)에서 정의한 운전자 개입 수준과 차량의 자율성 범

위를 나타내는 자율주행 기술 등급(0단계~5단계) 중 5번째 단계로 특정 조건 및 제한

된 지역 내에서 운전자 개입 없이 자율 주행이 가능하며, 비상 상황에도 차량이 스스

로 대처 가능함
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제한된 테스트 단계이며 시계 밖 비행(BVLOS)3) 허용 등 규제 과

제가 남아 있다.

자율주행 배달로봇은 라스트 마일(Last-mile) 배송 혁신을 이끌

고 있다. 미국과 유럽에서는 스타십(Starship) 등의 소형 로봇이 

카메라·라이다(LiDAR)·초음파 센서로 장애물을 피해 자율주행

을 한다. 중국(JD닷컴, 알리바바)도 대학, 아파트 단지 등에서 고

정밀 지도와 5G 원격 모니터링을 접목해 시범 운영 중이다. 한

국(배달의민족, LG) 역시 실증을 진행했으며, 2023년 말 정부가 

합법적 생활물류 수단으로 인정했다. 궁극적으로 자율주행차-

드론-로봇이 연계된 통합 배송체계가 새로운 물류 패러다임으

로 자리 잡을 것으로 예상된다. 

2 자율주행을 움직이는 기술: 라이다부터 AI까지

자율주행 기술 발전의 배경에는 센서, 통신, 인공지능(AI) 제어 

기술의 비약적 발전이 있다. 핵심 센서는 라이다, 카메라, 레이더 

3) ‌�시계 밖 비행(BVLOS, Beyond Visual Line of Sight): 드론 조종사가 시야 밖에서 조

종하는 장거리 비행

등으로, 라이다는 3차원 형상과 거리를 정밀 측정하나, 가격이 

높아 테슬라는 카메라 8대만으로 자율주행을 구현하려 한다(한

국경제, 2021). 카메라는 사물 인지에 강하나 야간/악천후와 거리 

측정에 한계가 있다. 이에 따라 현재는 라이다+카메라+레이다를 

결합하는 센서 퓨전(fusion) 방식이 주를 이룬다(엠에스리, 2023). 

이러한 센서의 발전과 함께 기존의 규칙 기반 AI 기술의 한계를 

극복하여 인식, 판단, 제어를 통합한 End-to-end(E2E) 자율주행 

AI 기술이 미국과 중국 회사들을 중심으로 도입되고 이러한 연산

을 구동할 수 있는 고성능 컴퓨팅(HPC)4) 성능도 비약적으로 발전

하면서 진정한 자율주행에 빠르게 다가가고 있다(안종현, 2025). 

자율비행 드론과 배달로봇에도 유사한 센서 내비게이션 기술이 

쓰인다. 드론은 GPS, 관성 측정 장비(IMU, 자이로스코프),5) 카메

라, 초음파 센서로 위치와 고도를 유지하며, 고급 기종은 라이다, 

레이더 등을 추가해 도심 장애물을 회피한다(과학기술정보통신

부, 2018). 미국 Skydio는 AI 컴퓨터 비전으로 고도의 자율비행 

4) ‌�고성능 컴퓨팅(HPC, High Performance Computing): 복잡한 연산 문제를 빠르게 

해결하기 위해 병렬 처리를 기반으로 슈퍼컴퓨터와 컴퓨터 클러스터를 활용하는 기술

5) ‌�관성 측정 장비(IMU, Inertial Measurement Unit): 가속도계와 회전 속도계, 자력계 

등의 조합을 사용하여 물체의 특정한 힘, 각속도 및 주변 자기장을 측정하고 보고하는 

전자 장치. 가속도계, 자이로스코프, 지자기 센서를 사용해 물체의 움직임을 측정

그림 1  미래형 무인이동체

출처: 과학기술정보통신부(2018), 무인이동체 기술혁신과 성장 10개년 로드맵

자율주행차 드론

232025. Winter vol.11 



능력을 선보이기도 하였다. 배달로봇도 원리는 자율주행차와 

유사하여, 카메라/라이다/초음파 센서로 환경을 인식하고, 내장

된 AI 컴퓨터가 주행을 제어하며, 필요시 원격 관제를 수행하고, 

SLAM6) 기법으로 스스로 지도를 생성한다.

이동수단을 원격 관리하고 교통 인프라와 연계하려면 통신 기

술의 뒷받침도 필수적이다. 차량-사물 간 통신(V2X7))을 통해 자

율주행차는 도로에 설치된 신호등, 센서, 다른 차량과 실시간으

로 정보를 주고받아 신호 주기를 실시간 조정하고 차량 속도를 

제어하여 전체 차량의 흐름을 최적화하고 사고를 예방할 수 있

다. 드론 분야에서는 도심에서 다수의 드론이 동시에 안전하게 

비행하기 위해 UTM 시스템이 각국에서 구축되는 추세로, 한국

은 이를 ‘K-드론시스템’이라는 이름으로 육성하고 있다. 또한 드

론의 원격제어와 영상 모니터링에는 5세대 이동통신(5G)망을 

활용하여 드론에 장착된 고화질 카메라 영상을 실시간으로 전

송하고 동시에 여러 대의 드론을 정밀 제어하는 데 유리하다. 이

렇듯 최첨단 센서와 초고속 통신망, 그리고 나날이 발전하는 AI 

6) ‌�동시적 위치 추정 및 지도 작성(SLAM, Simultaneous Localization and Mapping): 

로봇이나 자율주행차가 주변 환경을 매핑하면서 동시에 자신의 위치를 파악하는 데 

사용되는 기술

7) ‌�V2X(Vehicle-to-Everything): 차량이 다른 차량, 인프라, 보행자, 네트워크 등 모든 

것과 연결되어 정보를 주고 받는 통신 기술

소프트웨어가 결합하면서 이전 세대와는 차원이 다른 지능형 

모빌리티 시대가 열리고 있다.

3
모빌리티 혁신의 파급과 과제: 산업적 효과에서 사회적 

수용까지

완전자율주행과 무인배송은 막대한 경제적 파급효과가 예상된

다. 먼저, AI 시스템이 최적의 경로를 탐색하고 차량의 흐름을 제

어해 교통 체증을 완화한다. 또한 인간 운전자의 부주의(졸음, 

음주 등)로 인한 사고를 획기적으로 줄일 수 있다. 물류 영역에

서는 전체 비용의 50% 이상인 라스트 마일 배송에 드론·로봇이 

투입돼 인건비와 유류비를 낮추는 게임체인저가 될 수 있다.

새로운 시장 창출도 중요한 효과다. 글로벌 로보택시 시장 규모

는 2034년 1,900억 달러(약 264조 원)로 급성장이 예측되며, 

센서·SW·플랫폼 등 연관 산업 성장이 기대된다(CEO스코어데

일리, 2025). 드론 산업 역시 물류 외 항공 촬영, 농업, 시설 점검 

등 상업용 서비스 시장이 확대되고 있다. 배송로봇 산업도 새로

운 생태계를 형성하며 AI 엔지니어, 원격관제사, 로봇정비사 등 

신규 일자리를 창출하고 있다.

그림 2  자율주행 구현을 위한 파이프라인 비교(위: 기존, 아래: E2E)

출처: 안종현(2025), 한국통신학회지(정보와통신) 제42권 제6호, 2025년 6월, End-to-End(E2E)가 만드는 새로운 자율주행 연구 동향
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사회적 편익 측면에서 교통 약자의 이동권 개선, 도서 벽지 주민

의 물류 접근성 향상 등이 기대된다. 물류비 절감은 소비자 후생 

증대에 기여할 수 있다. 물론 운송업 종사자의 일자리 전환 등 

단기적 사회적 비용이 발생하겠지만, 장기적으로는 신산업에서 

더 많은 부가가치와 고용이 창출될 것으로 예상한다.

자율주행과 드론 기술은 여러 분야에 응용되며 우리 삶을 바꾸

고 있다. 미래 도시에서는 자율주행 차량들이 실시간 교통관제 

시스템과 연결되어 교통 흐름을 최적화할 것이다. 이 과정에서 

AI는 차량의 두뇌 역할을 하며, 라이다·레이더·카메라 등에서 수

집된 방대한 데이터를 실시간 분석해 도로 상황을 예측하고 에

너지 효율적인 최적의 주행을 지원한다. 드론은 재난 상황에서 

인명 구조와 피해 조사에 핵심 역할을 한다. AI는 드론이 수집한 

열화상·영상 데이터를 실시간으로 판독해 조난자 위치를 빠르

게 식별하고, 복수의 드론이 군집 비행을 수행할 수 있도록 비행 

경로를 자동 조정한다. 또한 이동 기지국 드론에 AI 네트워크 제

어 기술을 적용해 통신 사각지대를 해소하는 연구도 활발히 진

행 중이다.

자율주행차-드론-로봇이 결합한 통합 물류망은 물류 혁신의 핵

심이다. 예를 들어 물류센터 로봇이 상품을 준비해 자율주행차

로 거점 이동 후, 드론이나 배달로봇이 최종 배송하는 식이며, 전 

과정은 IoT 센서와 AI가 모니터링하며 재고와 동선을 최적화한

다. 항만(무인 크레인, 야드트럭), 철도(자율주행 화물열차) 등 물

류 전 영역의 스마트화가 추진되며 도시 인프라와 일상 서비스

의 풍경을 바꾸고 있다.

이처럼 도로와 하늘, 실내와 실외를 막론하고 첨단 모빌리티 기

술이 스며들면서 도시 인프라와 일상 서비스의 풍경을 서서히 

바꾸어놓고 있다.

이렇게 모빌리티 혁신이 다가오고 있지만, 해결 과제도 적지 않

다. 가장 큰 도전은 기술적 한계 극복이다. 자율주행 AI가 예기치 

못한 극단적 상황(센서 오인식 등)에서 사고를 일으킬 우려가 있

으며, 드론은 배터리 수명과 강풍 등 변수에 취약하다(한국경제, 

2021). 배송로봇 역시 예상 밖 장애물 대응에 한계가 있다. 또한 

자율주행차나 드론이 해킹당할 경우 대형 사고로 이어질 수 있

어 강력한 사이버 보안 체계가 필수적이다. 기업들은 센서 융합, 

페일세이프(Fail-safe)8) 설계 등으로 신뢰도를 높이고 있다.

8) ‌�페일세이프(fail-safe): 시스템 등에 고장이 발생할 경우 그로 인해 더 위험한 상황이 

되는 것이 아니라 더 안전한 상황이 되도록 하는 설계나 장치

사회적 수용성과 윤리 문제도 과제다. 무인 기기에 대한 심리적 

거부감, 드론 배송의 사생활 침해나 추락 사고 우려 등이 존재한

다. 사고 발생 시 책임 소재(자율주행차, 배달로봇) 등 새로운 윤

리적·법률적 쟁점에 대한 사회적 합의와 법·제도 정비가 필요하

다. 자동화 확산으로 트럭·택시 기사, 배달원 등의 일자리 전환

에 대비한 재교육과 지원 정책도 마련해야 한다.

마지막으로, 법·제도 및 인프라 정비가 뒷받침되어야 한다. 자율

주행차나 드론 상용화를 위해 운행 허가, 보험, 안전 인증 기준 

등 규제를 합리적으로 설계하고, 규제 샌드박스를 넘어 포괄적

인 법 개정과 인프라 투자를 통해 민간 혁신을 뒷받침해야 한다. 

구체적으로 자율주행 시범운행지구 확대, 정밀지도 인프라, 차

세대 교통 신호 시스템 구축이 시급하다. 드론의 경우에도 UTM 

도입, 드론포트와 충전 시설 설치 등이 필요하다. 이는 초기 비

용이 크지만 신산업 발전의 필수 토대이며, 국제 표준 정립과 글

로벌 협력에도 적극 참여해야 한다.
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1 휴머노이드 물리 시스템 특성과 피지컬 AI

휴머노이드 로봇은 인간과 유사한 신체 구조를 바탕으로 다양

한 환경에서 사람과 같이 작업을 수행하도록 설계된 로봇 시스

템이다. 이들은 팔과 다리로 구성된 다관절 구조, 고정되어 있지 

않고 이동이 가능한 형태, 보행과 균형 유지를 위한 전신 동역학

을 반영한 정교한 제어기, 그리고 복잡한 감각-운동 피드백 체

계를 가진다는 점에서 기존의 산업용 로봇과 구별된다. 인간이 

일상적으로 수행하는 걷기, 물건 들기, 균형 유지, 조작 등의 동

작은 단순한 운동 명령의 조합이 아니라, 중력·마찰·관성 같은 

AI가 사람처럼 생각하고 행동하는  
휴머노이드 로봇으로 진화하다

이이수

한국과학기술연구원 책임연구원
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물리적 요소에 대한 지속적인 이해와 조절로 이루어진다. 휴머

노이드의 핵심 기술인 피지컬 AI(Physical AI)는 이러한 물리적 

세계를 해석하고 적응하는 능력을 기계가 실제 행동으로 구현

하도록 만드는 지능 기술을 의미한다.

과거의 로봇 제어는 주로 모델 기반 최적제어나 규칙 기반 제어

에 의존했는데, 이는 정형화된 공정에서는 뛰어난 성능을 보였

지만 복잡하고 변화가 많은 환경에서는 한계를 드러냈다. 반면 

피지컬 AI는 학습에 기반한 제어 기법을 통해 로봇이 컴퓨터 시

뮬레이션 속 가상 세계 또는 실제 물리적 세계에서 경험을 축적

하고 스스로 운동 전략을 개발하도록 만든다는 점에서 본질적

인 진화이다. 특히 휴머노이드와 같이 고차원적이고 비선형성

이 강한 시스템에서는 이러한 학습 기반 접근이 필수적이다. 피

지컬 AI는 로봇이 ‘몸을 가진 지능’으로 성장하는 데 필요한 기반 

기술로, 향후 인간과 동일한 수준의 기동성과 조작 능력을 구현

하는 것을 목표로 한다.

2 휴머노이드 로봇 실현을 위한 기술 

강화학습: 가상환경 속 시행착오를 통해 고난도 운동을 배우다

강화학습(Reinforcement Learning, RL)은 휴머노이드 로봇에

게 고난도의 운동 능력을 부여하는 핵심 기법이다. 강화학습은 

에이전트가 가상 시뮬레이션 환경에서 시행착오를 반복하며 보

상 함수를 최대화하는 방향으로 정책을 학습하는 방식이다. 과

거 실제 로봇에서 직접 시행착오를 수행하기에는 시간이 오래 

걸리고 하드웨어 파손 위험이 컸었다. 하지만 컴퓨터 시뮬레이

션을 통해 위험하고 도전적인 동작에 대한 경험의 축적이 가능

해졌다. 최근 실제와 유사한 물리법칙이 구현된 시뮬레이터 연

산속도가 향상되면서 강화학습 효율이 대폭 향상되었다.

특히 GPU 병렬 시뮬레이션을 활용하면 개인 데스크톱 수준 컴

퓨터에서도 수백~수천 개의 휴머노이드가 동시에 다양한 시나

리오를 경험할 수 있어, 인간이 수년간 축적해야 하는 운동 경험

을 몇 시간 또는 하루 안에 습득할 수 있다. 이를 통해 그동안 극

복할 수 없을 것으로 여겨졌던 이족보행, 달리기, 점프, 회피, 균

형 회복, 장애물 극복 등의 고난도 동작을 로봇이 손쉽게 익힐 

수 있게 되었다.

강화학습 기반의 운동 제어는 또 하나의 강점을 가진다. 바로 환

경 변화에 자동으로 적응하는 능력이다. 시뮬레이션 환경 속에서 

로봇은 바닥의 마찰이 변하거나, 예기치 않은 충격이 가해지거

나, 하중이 증가하는 등의 다양한 시나리오를 경험하며 일반화

된 대응 전략을 발전시킨다. 이는 정해진 환경과 조건에서 최적

의 움직임을 찾는 전통적인 모델 기반 제어로는 구현하기 어려

운 특성으로, 현실 환경에서의 강건성을 크게 높인다. 덕분에 최

근 휴머노이드는 사람 수준의 보행과 균형유지 능력을 갖추게 

되었다. 이렇듯 강화학습은 앞으로 휴머노이드가 실제 산업 현

장에 투입되기 위해 반드시 필요한 기동성과 복원력 확보의 핵

심 기술이다.

모방학습: 전문가로부터 배워 사람처럼 일하다

강화학습이 물리적 운동 능력을 다진다면, 모방학습(Imitation 

Learning, IL)은 휴머노이드가 사람처럼 작업을 수행하도록 만

드는 방향으로 활용된다. 모방학습은 인간 전문가의 시연 데이

터를 통해 로봇이 작업의 구조와 절차를 직접 학습하는 방식이

다. 이는 조립 작업과 같이 비정형화되고 복잡한 절차가 있는, 

명확한 보상 신호 정의가 어려운 작업에서 유용하다. 특히 ACT�

(Action Chunking with Transformers)1)와 Diffusion Policy2) 등 

시각 정보를 활용하는 모방학습 기법은 학습된 동작을 단순히 

재생(replay)하는 것이 아니라 변화하는 주변 상황에 맞춰 행동을 

생성하고 정교한 작업을 수행한다.

모방학습은 로봇이 참고하여 배울 수 있는 고품질의 시연 데이

터 확보가 핵심이다. 모션 캡처(Motion Capture)와 모션 리타겟

팅(Motion Retargeting)을 바탕으로 하는 사람 동작 모사, VR 

장치를 활용한 로봇 동작 원격제어, 웨어러블(Wearable) 센서를 

이용한 로봇 시연 데이터 수집 기술 등이 빠르게 발전하고 있다. 

또한 최근에는 ‘모방 → 강화학습 → 자기지도학습’으로 이어지는 

계층적 학습 구조가 주목받고 있다. 먼저 모방을 통해 초기 정책

을 안정적으로 확보하고, 그 위에 강화학습을 통해 정밀도와 강

건성을 보완하며, 장기적으로는 작업 맥락을 이해하는 고차원 

추론 능력까지 학습하는 것이 하나의 흐름이다. 이러한 흐름은 

휴머노이드가 단순한 기계적 반복을 넘어 실제 인간 작업자 수

준의 조작 능력을 확보하기 위한 핵심 전략이다.

1) ‌�ACT(Action Chunking with Transformers): 로봇이 사람의 시연 데이터만으로도 

복잡한 두 손 조작(리본 묶기, 투명한 소스 컵 열기 등)을 정교하게 모방할 수 있도록 

설계된 인공지능 알고리즘

2) ‌�Diffusion Policy: 조건부 행동 생성 모델(Generative Model)의 한 종류. 데이터 샘

플에서 점진적으로 노이즈를 추가하거나 제거하는 과정을 통해 원하는 행동을 학습

하는 방법
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�‌�VLA와 파운데이션 모델: VLM 기반 범용 작업 지능으로 진화

최근 로봇 연구의 중심에는 VLA(Vision-Language-Action) 모

델과 로봇용 파운데이션 모델(Foundation Models)이 있다. 이

들 모델은 VLM3)을 기반 표현 모델로 사용하고, 그 위에 행동 정

책(Action Policy)을 결합하여 로봇이 일반화된 작업 지능을 갖

도록 한다. 기존의 강화학습·모방학습 기반 지능은 특정 작업에

만 제한적으로 최적화되어, 완전히 다른 작업으로 전환하면 다

시 학습이 필요하다는 한계가 있었다.

VLA 모델은 시각 정보(vision), 언어 지시어(language), 행동

(action)을 통합하여 로봇이 자연어 명령을 이해하고, 상황을 인

식하며, 적절한 행동 시퀀스를 로봇 스스로 계획하도록 만든다. 

즉, “저기 있는 파란 상자를 집어서 옆 선반에 올려줘”와 같은 복

잡한 지시를 별도의 작업 설계 없이 수행할 수 있게 되는 것으로 

앞서 소개한 강화학습, 모방학습과는 달리 VLM을 바탕으로 추

론하고 일반화하는 지능이 더해진 개념이다. 이는 인간 작업자

와 자연스럽게 협력할 수 있는 로봇 지능을 구현하는 데 필수적

인 능력이다. 물론 학습되지 않은 동작이나 작업은 수행할 수 없

기에 움직이고 작업을 하기 위해 모방학습과 유사한 방식으로 

로봇 실험 데이터를 통해 학습시켜야 한다.

더 나아가 로봇 파운데이션 모델은 로봇 제어 데이터를 대규모

로 학습해 범용 조작·이동 능력의 기초 모델을 만드는 것을 목표

로 한다. 이는 언어 분야에서 GPT나 LLaMA가 수행한 것과 유

사한 흐름으로, 한 번 구축된 모델이 다양한 로봇 플랫폼과 작업

에 재사용되면서 학습 비용을 크게 절감하고 일반화를 높인다. 

휴머노이드 분야에서도 이러한 방향성은 피지컬 AI의 대규모 확

장을 위한 핵심 기술로 자리 잡고 있다.

�‌�데이터 피라미드와 월드 모델

휴머노이드 로봇을 위한 피지컬 AI가 성공하기 위해서는 대규모 

고품질 데이터가 필수적이다. 최근 연구에서는 데이터를 계층적

으로 구조화한 데이터 피라미드(Data Pyramid) 개념이 자주 언

급된다. 가장 아래에는 인터넷에서 손쉽게 구할 수 있는 영상과 

사진 등 저비용 웹(web) 데이터, 중간에는 빠르게 생산 가능한 컴

퓨터 가상환경 속 로봇 시뮬레이션 데이터, 최상단에는 생산이 

어려운 실제 로봇 실험을 통한 고신뢰 데이터가 위치하는 구조다. 

3) �‌�VLA 모델(Vision-Language-Action Model: 인공지능 로봇에 들어가느 생성형 

AI의 일종으로 텍스트나 비디오, 시연(Demonstration)등의 정보를 통합해 행동을 

스스로 생성하는 로봇 파운데이션 모델　

로봇 학습에는 실제 실험 데이터가 가장 효율적이지만 확보가 어

렵기 때문에 이를 보완하기 위해 컴퓨터 시뮬레이션 데이터와 웹 

데이터를 혼합하여 학습하게 된다. 피라미드 구조를 기반으로 한 

적절한 데이터 혼합은 학습 효율을 높여주는 좋은 방안으로 여

겨지나, 실험 데이터 의존성이 높아 근본적인 해결책은 아니다.

월드 모델(World Model) 기술이 로봇 데이터 부족 문제를 해결

해 줄 대안으로 여겨진다. 월드 모델이란 현실 세계의 물리적 법

칙, 공간, 시간, 상호작용 등을 이해하고 시뮬레이션할 수 있도록 

구축된 파운데이션 모델의 일종이다. 월드 모델 속에서 로봇은 

실제 세상과 유사한 시뮬레이션을 수행할 수 있고, 이런 시뮬레

이션 데이터를 양산하여 실제 실험 수준의 고품질 데이터로 활

용할 수 있을 것으로 기대한다. 데이터 피라미드와 월드 모델의 

결합은 휴머노이드 피지컬 AI의 스케일업과 신뢰성 확보의 핵심

축이 될 것이다.

3 시각 중심 지능을 넘어, 힘과 물리의 이해를 향해

현재 많은 로봇 AI 시스템은 시각을 기반으로 한 인지에 집중되어 

있지만, 실제 휴머노이드는 힘, 접촉 등 물리적 상호작용에 대한 

이해가 필수다. 사람의 작업은 대부분 손끝의 미세한 힘 조절과 

전신의 안정적 모멘텀 관리로 이루어지며, 이러한 능력을 갖춘 지

능 없이는 복잡한 조립, 섬세한 조작, 안전한 협업이 불가능하다.

앞서 언급한 모방학습, VLA, 파운데이션 모델 등은 아직도 시각

에 크게 의존하기 때문에 힘을 사용하는 법은 배우지 못한다. 시

각에만 의존하므로 시각센서에 사각지대가 없어야 성능이 좋아

지며, 환경의 모습, 조도, 광원, 카메라 위치 변화가 발생할 시 성

능 저하가 뚜렷하게 발생한다. 같은 이유로 투명한 컵이나 유리 

등을 조작하는 데 어려움을 겪는다. 시각에만 의존해 동작을 배

우므로 학습된 로봇이 물이 가득 찬 물병이나 비어 있는 물병을 

동일한 동작으로 조작하게 된다. 때문에 빈 물병을 조작하는 데

이터로만 학습한 로봇은 큰 힘을 줘서 들어올려야 하는 가득 찬 

물병을 조작하는 데 실패할 것이다.

따라서, 피지컬 AI는 앞으로 단순히 ‘보이는 것을 이해하는 지능’

을 넘어서, ‘작용하는 힘과 물리적 결과를 예측하는 지능’으로 

확장되어야 한다. 즉, 휴머노이드 로봇이 인간 수준의 능력을 갖

추기 위해서는 시각·언어·행동 지능(VLA)과 물리·힘 기반의 지

능이 결합한 형태로 진화해야 한다.

28 S&T DATA

Special Issue_04



4 눈부신 발전, 그럼에도 산적한 숙제들

피지컬 AI의 발전 속도는 매우 빠르며, 최근의 연구 성과만 보더

라도 휴머노이드 기술이 질적으로 새로운 단계로 진입하고 있음

은 분명하다. 그러나 객관적으로 바라보면, 현재의 휴머노이드

가 보여주는 능력은 ‘보행과 균형제어라는 첫 고비를 넘은 수준’

에 머무르고 있다. 강화학습을 바탕으로 한 고속 보행, 동적 균

형 유지, 낙상 복원 능력 등은 큰 진전이 있었지만, 작업 수행 능

력은 사람 대비 크게 떨어진다. 마치 사람인 양 휴머노이드 로봇

이 능숙하게 일하는 멋진 영상들이 하루가 멀다하고 새롭게 공

개되고 있지만, 자세히 들여다보면 단순하고 단편적인 작업을 

어린아이 수준으로 수행하는 정도에 불과하다. 휴머노이드가 아

닌 다른 형태의 로봇은 더 잘할 수 있는 작업이기도 하다. 사람

처럼 스스로 학습하고, 새로운 과제를 스스로 정의하며, 경험을 

바탕으로 능력을 확장하는 수준의 일반화된 조작 지능은 아직 

도달하기에는 먼 목표다.

더불어 인간 환경에 투입되는 휴머노이드는 단순히 ‘작동하는 

로봇’이 아니라 물리적 영향력을 가진 피지컬 AI 기반 자율 시스

템이라는 점에서 완전히 새로운 요구 조건을 갖는다. 향후 개발

될 피지컬 AI는 인간에게 신체적·정서적 위협을 가하지 않고 신

뢰할 수 있어야 하며, 윤리적 측면에서도 사람에게 해를 가하지 

않으며, 프라이버시 보호, 데이터 활용의 투명성 등 새로운 규범

적 논의가 요구된다. 마지막으로, 법·제도적 기준 역시 생활환경 

속 휴머노이드 보급의 중요한 기반이 된다. 로봇이 사고를 일으

켰을 때의 책임 소재, 로봇의 자율 수준에 따른 인증 절차, 상용

화를 위한 규제 체계, 공공장소 및 가정 내 로봇 운용에 필요한 

가이드라인 등 다양한 영역에서 제도적 정비가 필요하다. 이러

한 요소들이 종합적으로 갖춰질 때 비로소 휴머노이드는 산업 

현장을 넘어 사람의 일상생활 속으로 자연스럽게 스며들 수 있

을 것이다.

결국 휴머노이드 피지컬 AI의 미래는 단순히 알고리즘의 성능 

향상에만 국한되지 않는다. 안전성·윤리·법제도라는 다층적 요

구조건의 동시 충족이 필요하다. 기술적인 진보가 아무리 빠르

더라도, 사람들이 안심하고 로봇과 공존할 수 있는 환경이 마련

되지 않는다면 휴머노이드의 대중적 도입은 요원하다. 앞으로의 

연구와 산업 발전은 이러한 다양한 난제를 통합적으로 해결하

면서 진정한 의미의 인간·로봇 공존 시대를 열기 위한 방향으로 

나아가야 한다.
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1 국가 전략 관점에서의 피지컬 AI 핵심 기술

피지컬 AI는 잘 만든 로봇이나 하나의 뛰어난 모델로 완성되지 

않는다. 지능(모델), 몸(로봇, 엣지 하드웨어), 운영(데이터, 안전, 

보안, 인증, 관제)이 하나의 사이클로 통합되는 융합 기술 기반

의 산업 생태계이다. 경쟁의 무대는 단일 제품이 아니라 수직 스

택 전체(연산칩–세계 모델–로봇 SW–시뮬레이션–다개체 운영–인

증·안전)로 이동하면서, 기술 우위는 특정 부품의 성능이 아니라 

스택의 결속도와 전환비용 관리 능력에서 결정된다. 국가 관점

에서 이는 곧 데이터, 인력, 자본, 표준, 규제가 한 묶음으로 움직

이는 주권 경쟁을 뜻하며, 누가 더 빨리 실증–표준화–확산의 고

리를 돌려 사실상의 표준을 선점하느냐가 국익을 좌우한다. 국

가 전략의 핵심은 바로 이 선순환을 국내에서 먼저 구현해, 기업

이 빠르게 모방하고 확장할 수 있는 길을 여는 것이다.

한국은 세계 최고 수준의 제조·물류 집적도와 현장 데이터를 보

유하고 있으며, 고령화와 안전 규제 강화로 자동화 수요가 구조

적으로 확대되고 있다. 지금은 AI·로봇 안전 규제가 막 제도화되

는 초기 단계로, 시험/인증 방식과 데이터 거버넌스를 선점하면 

이후 해외 시장 접근 비용을 크게 낮출 수 있다. 다만 시간이 많

지 않다. 향후 2~3년 안에 테스트베드와 가이드라인, 공급 제도

를 연결하지 못하면 해외 플랫폼의 종속 위험이 커진다.

국가가 집중해야 할 기반 핵심 기술은 <표1>과 같다.

첫째, 데이터·모델 주권(소버린 AI)이다. 산업 현장에서 발생하는 

영상/로그/이벤트를 표준 데이터 구조로 수집 및 비식별화하고, 

이를 바탕으로 도메인에 특화한 세계 모델을 학습, 평가, 배포한

다. 외산 범용 모델 대비 현장 적합성, 안전성, 책임성으로 차별

화하며, 공공과제 산출물에는 공개 라이선스 원칙을 적용해 생

태계를 키운다.

둘째, 저전력 엣지·연산 인프라다. 배터리와 열 제약 속에서 멀

티모달 추론과 실시간 제어를 동시에 처리하는 엣지 AI1) 플랫폼

(SoC/NPU)을 구축하고, 다중 공급사 기반의 데이터센터 학습·

서빙 인프라를 병행해 공급망·비용 리스크를 분산한다.

셋째, 소프트웨어 플랫폼·인터페이스다. 공개 표준에 기반한 K‑

레퍼런스 스택을 공개해 공급사 종속을 줄이고, 상호운용성을 

높이며 전환 비용을 낮춘다.

넷째, 신뢰성·안전·보안 체계다. ISO 10218/TS 15066, SOTIF, IEC 

62443 등 국제 규격에 부합하는 시험·인증·보험 패키지를 상시

화하고, 해외 상호인정을 추진한다.

1) �‌�엣지 AI: 센서 또는 사물인터넷(IoT) 디바이스와 같은 로컬 엣지 디바이스(엣지 컴퓨

팅)에 AI가 조합하여 서로 연결된 엣지 디바이스에서 직접 머신 러닝 작업을 실행

하는 것

표 1  피지컬 AI 기반 핵심 기술과 확보 전략

기반 핵심 기술 확보 목적 핵심 구성요소   확보 전략

데이터·모델 주권 

(소버린 AI)

국내 산업·현장 적합성 강화, 규제·보안 �

대응, 대외 의존 최소화

현장 로그/영상/이벤트 표준 데이터 구조, 

비식별화/접근 거버넌스, 도메인 특화 �

모델(전자·자동차·식음료·제철 등), 평가 �

벤치마크

산업단지·물류거점 데이터센터 구축, �

공통 데이터 구조·라벨링 가이드 제정, �

샘플 공개 데이터셋 배포, 벤치마크 운영

저전력 엣지· 

연산 인프라

배터리·열 제약 하에서 멀티모달 실시간 

추론+제어 달성, 학습 비용·공급망 리스크 

분산

엣지 NPU/SoC(저전력 추론), RT 제어 

MCU/FPGA, 다중 공급사 데이터센터 �

가속기(GPU/AI), 통신·동기화 스택

엣지 플랫폼 PoC(전력·열·지연 검증), 다중 

공급사 학습 클러스터 도입, 전력·열 설계 �

가이드/레퍼런스 보드 공개

SW 플랫폼· 

인터페이스

상호운용성 확보·기술 종속 회피, 전환 �

비용 최소화

ROS 2(미들웨어), Open USD(디지털 

트윈/시뮬레이션), ONNX(모델 이식), 

K‑Reference Stack(SDK/템플릿/샘플 앱)

인터페이스 권고안(메시지·파일 포맷) 공표, 

레퍼런스 앱/SDK공개, 상호운용 테스트베드 

운영(공급사 혼합 검증)

신뢰성·안전·보안 

체계

산업안전·책임·사이버 리스크 관리, �

보험·공급 연계

기술 국제 규격, 안전·사이버 시험·인증·�

보험 패키지

시험–인증–보험 3종 세트 상시화, 상호인정 

파일럿, 사고·사이버 보안 표준 운영 절차

출처: 저자 작성
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2 피지컬 AI 기반 핵심 기술 확보 전략

데이터·모델 주권(소버린 AI): 자체 데이터 수집과 모델 학습 

생태계 구축 전략

데이터·모델 주권(소버린 AI)은 국내 산업이 스스로의 데이터와 

AI 모델을 구축하여 현장 적합성을 높이고, 규제나 보안 요구에 

선제적으로 대응하며, 대외 의존을 최소화하기 위한 기반 핵심 

기술이다. 피지컬 AI의 성패가 공장과 물류 현장에서 수집되는 

실제 데이터의 질과 활용도에 좌우되는 만큼, 우리 산업의 공정 

특성, 품질 규정, 안전 기준을 그대로 반영한 자체 모델을 갖추

는 일은 선택이 아니라 필수이다.

이를 위해 우선 현장 로그/영상/이벤트를 담아낼 표준 데이터 

구조를 확립하고, 데이터 수집 즉시 비식별화, 접근 권한, 보존 

주기 등 거버넌스를 적용해 법과 보안 요구를 동시에 충족시켜

야 한다. 그 위에서 전자·자동차·식음료·제철 등 주력 업종별 도

메인 특화 AI 모델을 구축하고 학습, 평가, 배포하는 운영 체계를 

확립한다. 아울러 안전을 고려한 근접, 끼임, 미끄럼 등 위험 시

나리오를 포함한 평가 벤치마크를 마련해 AI 모델 개선의 속도

와 방향을 수치로 관리하는 것도 중요하다.

실행 전략은 현장 중심으로 단순하고 신속하게 간다. 우선 산업

단지와 물류 거점을 중심으로 데이터센터를 구축해 기업과 연구

기관이 안전하게 데이터를 주고받고 활용하도록 한다. 업종 공

통으로 적용 가능한 데이터 구조와 라벨링 가이드를 제정해 누

구나 같은 기준으로 고품질의 데이터를 수집할 수 있도록 한다. 

학습의 출발선을 높이기 위해 대표 현장을 엄선하여 샘플 공개 

데이터셋을 배포하고, 공개/민간 공동 벤치마크를 상시 운영해 

모델의 현장 적합성과 안전성을 투명하게 비교하고 검증한다. 이

러한 방식으로 현장에 강한 주권형 데이터·모델을 빠르게 축적

하고 고도화하는 국내 생태계를 구축할 수 있다.

저전력 AI 하드웨어와 엣지 AI 플랫폼: 현장 연산과 효율성 확보 

전략

피지컬 AI는 배터리라는 한정된 자원 아래에서 카메라, 라이다

(LiDAR), 촉각 등 다양한 센서 정보를 밀리초(ms) 단위로 재빨리 

해석해 즉시 행동으로 이어가야 한다. 이러한 물리적 현장성의 

핵심 기반이 바로 저전력 AI 하드웨어와 엣지 AI 플랫폼이다. 엣

지 채택을 통해 결정 지연을 최소화해 시스템의 안전성을 강화하

고, 통신 장애 상황에서 자체적으로 안전하게 대응할 수 있으며, 

민감 데이터의 외부 전송에 따른 보안, 프라이버시 부담과 트래픽 

비용을 동시에 줄일 수 있다. 다만, 모든 연산을 엣지에서 처리하면 

비효율이 발생할 수 있기 때문에 학습, 재훈련, 대규모 시뮬레이션 

같은 무거운 작업은 클라우드나 데이터센터로 보내어 처리하는 

하이브리드 구조를 채택하는 것이 현실적인 해법이 될 수 있다.

장시간 안정적인 운용을 위해서는 저전력 AI 하드웨어를 개발하

고 채택하는 것도 중요하지만, 효율적인 연산을 통해 전력 소모

를 줄이고 온도를 낮추기 위한 열 설계도 필수적으로 고려되어

야 한다. 양자화(Quantization)2)나 프루닝(Pruning)3)을 통해 AI 

모델을 경량화하고, 가장 중요한 과업(예: 충돌 회피, 손가락 미

끄럼 보정)에 연산 우선순위를 부여하며, 필요시 초당 프레임 수

나 해상도를 탄력적으로 낮춰 연산량을 조절하는 식의 운영도 

가능한 방식이다.

플랫폼 선택은 개발 속도와 종속 위험을 함께 고려해야 한다. 

NVIDIA의 Jetson과 같은 GPU와 NPU4)가 통합된 엣지 모듈을 

활용하는 것이 개발 속도와 편의성 면에서 유리하지만, 단일 공

급사나 개발툴에 묶이는 플랫폼 종속 위험을 동반한다. 따라서, 

설계 초기부터 이종 하드웨어 병렬 구조를 기본 원칙으로 삼는 

것이 바람직하다. 일반적으로는 CPU가 시스템 조율과 상위 제

어를 담당하고, GPU/NPU/DSP5)가 비전·언어·정책 추론을 처리

하며, MCU6)/FPGA7)가 하드 실시간 제어와 산업용 인터페이스

를 맡는 역할 분담형 병렬 구조가 효과적이다. 이 구조는 보드 

교체와 공급사 전환을 용이하게 하고, 작업 특성에 맞춰 연산을 

유연하게 배치할 수 있어 전력 대비 성능도 올릴 수 있다.

소프트웨어 플랫폼 및 통합 아키텍처: 센서·제어·통신·설비 간 

유기적 연동

피지컬 AI가 성공적으로 구현되기 위해서는 전체 시스템을 구성

하는 센서, 제어, 통신, 설비 간의 유기적인 연동이 이루어져야 

2) �‌�양자화(Quantization): 디지털 신호의 정밀도를 고정밀 포맷에서 저정밀 포맷으로 변

환해 계산 부담을 줄이는 것

3) �‌�프루닝(Pruning): 검색할 가지는 줄이는 것으로, 바람직하지 않은 노드를 제외해 검

색의 효율성을 높이기 위한 일종의 가지치기

4) �‌�NPU(Neural Processing Unit: 네트워크 처리 장치로 프로그래밍이 가능한 비주문

형 반도체 칩

5) �‌�DSP(Digital Signal Processor): 디지털 신호 처리 장치. 디지털 신호 처리를 위해 특

별히 제작된 마이크로프로세서

6) �‌�MCU(Microcontroller Unit): 마이크로 컨트롤러. 마이크로프로세서와 입출력 모듈

을 하나의 칩으로 만들어 정해진 기능을 수행하는 컴퓨터

7) �‌�FPGA(Field Programmable Gate Array): 프로그래밍할 수 있도록 설계된 집적 회

로 반도체

32 S&T DATA

Special Issue_05



한다. 같은 공간에서 사람, 로봇, 설비가 동시에 움직이는 만큼, 

공유된 시간축과 공통 언어로 정보를 교환하지 못하면 바로 충

돌 회피 실패, 설비 대기, 재작업 같은 비용으로 이어진다. 따라

서, 센서에서 들어온 신호가 지각-계획-제어로 이어지고, 그 결

과가 로봇, 설비(PLC), 업무 시스템(MES, WMS)과 끊김 없이 주

고받도록 하는 소프트웨어 플랫폼 및 통합 아키텍처가 필수적

이다.

이때, 이기종 로봇/센서/설비/클라우드가 끊김 없이 이어져야 하

고, 하드웨어가 바뀌거나 공정이 이동해도 프로그램과 데이터 

파이프라인이 동일하게 동작해야 한다는 요구를 가진다. 이를 

만족하려면 처음부터 상호운용성(Interoperability)과 전환용이

성(Portability)을 목표로 한 개방형 소프트웨어 아키텍처를 채

택해야 하며, 공개된 표준을 공통분모로 하여 상용 스택은 교체 

가능한 모듈로 설계하는 것이 바람직하다. 이렇게 설계하면 공

급사 종속을 줄이면서 필요한 구간에서 상용 솔루션의 생산성

을 취할 수 있는 균형을 확보할 수 있다.

처음부터 새로운 거대한 프레임워크를 만드는 것보다 검증된 공

개 표준을 채택하는 것이 설계–시뮬레이션–배포–운영–개선으로 

이어지는 환류 체계를 빠르고 안전하게 구축할 수 있는 전략이다. 

현재 로봇 미들웨어로 많이 사용되는 ROS8) 2, 디지털 트윈과 

시뮬레이션을 위한 3D 모델링 표준 포맷인 Open USD,9) 학습 

프레임워크(PyTorch10) 등)와 추론 엔진(TensorRT/TVM/ONNX 

Runtime 등) 사이의 공용 언어인 ONNX11)를 먼저 고려하고 상용 

SDK12)나 사내 플랫폼을 느슨하게 결합한다면 공급사 종속을 통

제하면서 현장 확산 속도를 높이는 실전 해법이 될 수 있을 것으

로 보인다. 이러한 구조가 정착하면 새로운 로봇과 공정이 와도 

수주 내 접속-학습-배포로 이어가는 조립식 확장성이 확보된다.

8) �‌�ROS(Robot Operating System): 로봇 소프트웨어 개발을 위한 오픈소스 프레임워

크로 로봇 제어, 센싱, 통신, 시각화 등 다양한 로봇 응용 프로그램을 개발하는 데 사용

9) �‌�Open USD(Open Universal Scene Description): Pixar가 개발한 3D 그래픽 데이

터의 상호운용성 및 협업에 특화된 오픈소스 프레임워크

10) �‌�파이토치(PyTorch): 신경망 구축에 사용되는 소프트웨어 기반 오픈 소스 딥 러닝 프

레임워크로, Torch의 머신 러닝(ML) 라이브러리와 Python 기반의 고급 API가 결합

11) �‌�ONNX(Open Neural Network Exchange): 딥러닝 모델을 다양한 인공지능 프레

임워크 간에 호환성 있게 교환할 수 있도록 만든 개방형 표준

12) �‌�SDK(Software Development Kit): 소프트웨어 개발 키트. 개발자를 위한 플랫폼

별 구축 도구 세트
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양자 기술과 광 컴퓨팅: 고성능·고보안 연산을 위한 차세대 

아키텍처

피지컬 AI가 확산하면서 세계 모델 학습, 멀티모달 추론, 대규모 

시뮬레이션에 대한 수요가 동시에 커지고 있다. 데이터센터는 연

산 밀도, 대역폭(서버 간, GPU 간), 전력(냉각 포함), 메모리/통신 

병목에 직면해있다. 엣지 AI도 배터리/열 제약 탓에 더욱 미세한 

최적화가 필요하다. 또한 해킹의 우려에 따른 데이터 보호를 위

해 보안에 대한 중요성도 날로 커지고 있다. 이를 해결하기 위한 

차세대 기술로 양자 기술과 광(포토닉) 컴퓨팅이 관심받고 있다.

양자 컴퓨팅은 중첩과 얽힘 같은 양자역학 특성을 활용해 아직 

제한적인 용도와 규모지만, 조합 최적화(경로, 스케줄링), 재료/

촉매 시뮬레이션, 샘플링 같은 문제에서 기존 대비 다른 스케일

의 탐색 능력을 제공할 수 있어, 물류/공장/에너지 운영 최적화

나 새로운 배터리/소재 탐색 등과 연결될 수 있다. 광 컴퓨팅은 

전자식 신호를 광신호로 변환하여 전송하고 연산 일부를 광학

적으로 처리하여 동일 전력에서 더 큰 대역폭과 낮은 지연을 기

대할 수 있다. 또한, 서버와 GPU 사이 광 연결, 통합 광학 패키지 

및 칩렛은 전송 전력을 높이고 발열을 줄이는 데 유효하다. 일부 

벡터/행렬 연산을 광학적으로 처리하는 포토닉 가속기는 훈련 

및 추론 과정의 특정 연산(예: 매트릭스 곱, 주파수 영역 처리)을 

빠르게 만들 잠재력이 있다.

단기적으로는 광 컴퓨팅을 이용하여 현재의 문제인 대역폭, 전

력, 지연을 줄여 대규모 시뮬레이션을 더 싸고 빠르게 실행하게 

하고, 장기적으로 양자 기술로 미래의 난제인 최적화와 보안 전

환을 해결하는 전략이 유망하다. 엣지 측면에서도 현재 포토닉/

양자 칩을 직접 탑재하기보다는, 광 트랜시버13)/실리콘 포토닉스14) 

링크로 현장 데이터 트래픽의 전송 성능을 높이는 것이 현실적

이다.

신뢰성·안전·보안 체계 구축 과제와 제도적 지원

피지컬 AI는 사람, 설비, 환경과 상호작용하는 기술이므로 성능

만으로는 채택되기 어렵다. 시스템 신뢰성, 현장 안전, 사이버보

안이 동시에 충족될 때만 기술이 확산할 수 있다. 즉, 현장에서 

항상 같은 품질로 작동하고, 사람을 다치게 하지 않으며, 악의적 

침해로부터 보호되도록 만드는 기술, 운영, 제도가 함께 마련되

어야 한다.

13) �‌�광 트랜시버: 전기 신호를 빛으로, 빛을 전기 신호로 변환하는 모듈

14) �‌�실리콘 포토닉스(Silicon Photonics): 광 집적회로를 만들 수 있는 재료 플랫폼으로, 

빛을 이용해 기존 반도체보다 더 적은 전력으로 더 빠르게 데이터를 주고받는 기술
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그 시작으로 기업과 정부는 시험–인증–보험–공급을 연결하는 체

계를 함께 구축해야 한다. 이는 곧 국민 안전을 지키면서도 산업 

경쟁력을 키우는 가장 확실한 확산 전략이다. 시험은 기술 검증의 

수단에서 끝나지 않고, 인증–보험–공급으로 이어져야 기업의 채

택 비용을 낮출 수 있다. 정부는 상시 테스트베드를 설치하고, 신

뢰성·안전·보안·성능 평가 항목과 합격 기준을 공개한다. 인증기

관은 시험 방법과 결과를 표준화하여 상호인정이 가능하도록 

운영해야 한다. 보험사는 시험/인증 결과를 기반으로 보험료를 

차등 적용해 안전에 대한 투자 인센티브를 제공한다. 공공 공급 

시 시험/인증/보험을 필수 제출물로 요구하여 시장의 최소 기준

선을 끌어올려야 한다.

추가로 책임 있는 AI 거버넌스를 위한 제도 도입도 필요하다. 멀

티모달 모델과 정책 네트워크는 입력/출력, 신뢰도, 후처리 규칙

을 모델 계약서로 명시한다. 학습 데이터셋은 출처, 라벨 규칙, 

비식별화 방식, 사용 허가를 함께 보존한다. 의사결정 로그와 배

포 이력, 운영 파라미터는 감사 가능한 형태로 저장한다. 사람의 

안전이 걸린 기능에는 명확한 설명과 경고가 제공되어야 한다.

3 한국의 피지컬 AI 차별화 전략

글로벌 시장은 모델, 시뮬레이션, 엣지 컴퓨팅, 로봇 운용이 하나

의 스택으로 묶이는 흐름이 뚜렷하다. 플랫폼 기업은 GPU/AI 반

도체–세계 모델–로봇 미들웨어–디지털 트윈–다개체 운영을 수

직 통합해 속도, 생산성, 개발자 생태계를 앞세우는 전략을 강화

하고 있다. 산업 측면에서는 물류 피킹/분류/적재와 제조 라인의 

조립/검사/라인보조가 실증의 중심축이며, 휴머노이드와 모바

일 매니퓰레이터는 ‘특정 과업’부터 시작하여 단계적으로 적용

되며 확산되고 있다. 규제와 표준은 안전, 사이버보안, 책임 있는 

AI 프레임으로 수렴하면서 시험–인증–보험–공급을 잇는 절차 도

입이 보편화되고 있다.

기술 개발 방식은 수직 통합형과 개방 생태계가 양립하여 이루

어지고 있다. 수직 통합형은 단일 기업의 하드웨어, 모델, 툴체인

을 일관되게 제공해 개별 성능의 개선이 전체 시스템 성능으로 

바로 전환되는 장점이 있다. 반면 개방 생태계형은 ROS 2, Open 

USD, ONNX 등 개방 표준을 축으로 다수 기업이 협력해 기술 

종속 위험을 낮추고 현장 다양성에 빠르게 적응할 수 있다. 실제 

시장도 특정 도메인, 업무, 비용 구조에 따라 두 모델이 공존/

경쟁하는 양상이며, 데이터센터–엣지–현장 운영의 이식성과 전

환 비용이 플랫폼 기업 선택의 핵심 변수가 되고 있다.

한국은 제조, 물류 산업 집적도가 높고, 동일 제품의 대량생산 

및 짧은 전환주기가 일반적이어서 피지컬 AI 실증에 적합한 환

경을 갖추고 있다. 전국적인 통합 물류, 배송 인프라와 높은 서비

스 기대치, 비교적 엄격한 안전/품질 규범은 데이터 품질과 운영 

성숙도를 끌어올리기에 유리하다. 반면, 플랫폼과 반도체에서의 

공급망 의존, 대규모 공개 데이터와 오픈소스 축적의 상대적 부

족, 시험–인증–보험–공급 간 절차 연결의 미비는 약점으로 지적

된다.

한국이 피지컬 AI 시대에 주도권을 확보하려면 먼저 도메인 특

화 세계 모델을 축으로 데이터 및 모델 주권을 세워야 한다. 전

자·자동차·식음료·철강 등 주력 산업에서 생성되는 데이터를 통

합해 장기 축적하고, 이를 바탕으로 ‘한국형 도메인 세계 모델’을 

지속 학습–평가–배포한다. 같은 알고리즘이라도 한국 현장의 공

정/품질 규범이 모델 경쟁력으로 전환된다.

둘째, 개방 생태계형 전략으로 확산 속도와 이식성을 끌어올려

야 한다. ROS 2–Open USD–ONNX와 같은 공개 표준을 기반으

로 ‘레퍼런스 스택’을 문서, 샘플, 테스트 시나리오와 함께 공개

해 개방 생태계를 촉진한다. 자동차, 전자, 물류는 물론 식음료, 

의료, 서비스까지 상시 테스트베드를 운영해 다양한 반복 가능 

응용을 실증하고, 국제 상호인정 파일럿을 확보하여 해외 진입 

장벽을 낮춘다.

셋째, 장기적으로는 저전력 AI 하드웨어와 엣지 AI 플랫폼을 내

재화하고, 더 먼 미래를 내다보고 양자나 광(포토닉) 컴퓨팅 같

은 기초 기술에 선제 투자해, 최적화/시뮬레이션/보안 전환의 선

택지를 확보한다. 이를 통해 한국은 기술 종속을 피하면서도 도

입 속도, 운영 효율, 수출 경쟁력을 동시에 높이는 지속 가능한 

피지컬 AI 전략을 갖추게 된다.
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지난 CES 2025에서 엔비디아의 CEO 젠슨 황은 “다음 산업혁명

은 피지컬 AI가 이끌 것”이라고 선언한 바 있다. AI는 이제 온라

인 또는 시스템상의 정보 처리를 넘어 물리 세계의 행동 주체로 

진화하고 있다. 그리고 그 중심에는 피지컬 AI가 있다. 이러한 패

러다임은 제조, 물류, 안전 등 우리 경제와 산업 전반에 혁신을 

불러올 게임 체인저로 평가받는다. 

그러나 피지컬 AI 시대를 선도하기 위해서는 몇 가지 해결해야 할 

과제가 있다. 피지컬 AI 시스템의 확산에는 막대한 연산 자원과 개

발 비용이 필요하고, 복잡한 물리환경에서 기술 적용상의 제약도 

만만치 않다. 또한 노동시장 구조 변화에 따른 사회적 대비와 법

적 책임 및 윤리 기준의 미비로 인한 신뢰성 문제도 크게 부각된다. 

1 논의 배경

산업 전반에 피지컬 AI(Physical AI)의 활용과 확산이 점차 본격

화하고 있다. 피지컬 AI란 인공지능(AI)의 인지 및 판단 능력을 

로봇 등의 물리적 실행력과 결합하여, 기계가 현실 세계를 인간

처럼 인식하고 자율적으로 행동함으로써 주변 환경과 유기적으

로 상호작용하는 기술을 의미한다.

예를 들면, AI 기반모델(두뇌)이 컴퓨터 비전·센서(감각)를 통하

여, 엣지 컴퓨팅 및 네트워크(연결)로 연결되고, 제어 및 액추에이

터(행동)를 통해 동작하는 첨단 기술이 융합된 것으로, 대표적으

로는 휴머노이드 로봇, 자율주행차, 스마트드론 등이 해당한다.

Computing Infrastructure Fostering  
Convergence Talent

National Robot Test Field
Vertical AI

피지컬 AI 강국으로 가는 길,  
국가 전략의 청사진

안성원

소프트웨어정책연구소 AI정책연구실장
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이러한 장애 요인을 극복하고자 미국, 중국, EU, 일본 등 주요국

은 피지컬 AI를 국가 전략기술로 지정하고 선제적 정책 지원에 나

서고 있다. 우리나라도 연구개발(R&D), 산업 생태계 및 인력양성, 

법·제도 정비, 국제 협력을 아우르는 국가 전략 수립이 필요하다.

현재 정부도 피지컬 AI의 중요성을 인식하고 다양한 정책 및 사

업을 추진하고 있다. ‘피지컬 AI 1등 국가’를 목표로 AI 대전환을 

위한 15개 과제가 포함된 30대 선도 프로젝트를 추진(2025.8.)

하고, 과학기술정보통신부 장관 주재의 ‘과학기술·AI 장관회의’ 

신설 추진, ‘피지컬 AI 글로벌 얼라이언스’를 출범하는(2025.9.) 

등 범부처 차원의 추진체계를 구축하고 있다.

이제 우리는 데이터, 인프라, 인재, 기업, 나아가 실증 환경과 글

로벌 협력까지 다양한 축을 균형 있게 강화하는 청사진을 마련

해야 한다. 이에 본 고에서 핵심 과제를 중심으로 피지컬 AI 강국 

도약을 위한 국가 전략 방향을 살펴보고자 한다.

2 피지컬 AI 강국 도약을 위한 국가 전략 방향

데이터 및 컴퓨팅 인프라 기반 조성 

피지컬 AI 경쟁력의 첫 번째 토대는 데이터와 컴퓨팅 인프라다. 

현실 세계를 학습하고 모방하려면 방대한 실측 데이터와 이를 

처리할 수 있는 고성능 연산능력이 필수다. 그러나 국내 AI 데이

터 환경에는 여전히 한계가 있다. 산업 현장의 방대한 현장 데이

터는 산재해 있어 접근성과 공유가 어렵고, 데이터 비대표성이

나 라벨링 오류로 인한 편향 문제도 남아 있다. 데이터 환경의 미

흡은 피지컬 AI의 경쟁력 저하로 이어질 수 있다. 

마침 정부는 대규모 데이터셋 구축을 추진하겠다고 밝혔다. 공

공 데이터를 적극적으로 개방하고 민간의 데이터 활용 역량을 

2030년까지 글로벌 Top 10 수준으로 끌어올리는 한편, 분야별 

특화된 버티컬 AI(Vertical AI)1) 기술도 세계 최고 수준으로 확보

하겠다는 목표를 세웠다(2025.8.). 이 목표는 산업 전반의 데이

터를 수집·공유하는 데이터 허브를 구축하고, 품질 높은 표준 데

이터셋을 확보하여 데이터 편향성을 국가 차원에서 해소하는 

방향으로 실현되어야 한다. 

동시에 컴퓨팅 인프라를 대폭 확충하여 연구나 기업 수요에 

1) �‌�버티컬 AI(Vertical AI): 특정 분야나 특정 타깃의 고객 수요에 특화된 AI 기술 및 서비

스로, 해당 분야나 타깃에 맞춰 고유한 데이터와 전문 지식을 기반으로 설계되어 범용 

AI와 달리 정확성과 실무 적용성이 높음

대응할 필요가 있다. 최근 정부는 AI 데이터센터 등 컴퓨팅 인프

라 강화를 위해 2030년까지 민·관 협력으로 GPU 5만 장 이상

을 확보하는 것(2025.8.)에서 20만 장을 확보하는 것으로 목표

를 상향 설정(2025.10.)했다. GPU 확보가 주요 쟁점이었던 상황

에서, 지난 10월 31일에는 글로벌 AI GPU 1위 기업인 엔비디아

의 젠슨 황 CEO가 내한하여, 우리 정부와 기업에 최신 AI칩 26

만 장을 우선 공급하기로 했다. 다행스럽게도 컴퓨팅 인프라 확

보는 처음 목표했던 것보다 더 큰 규모로 수월하게 진행될 것으

로 전망된다.

다른 모든 AI가 그렇듯 양질의 데이터 확보와 이를 뒷받침할 고

성능 컴퓨팅 인프라는 가장 먼저 이룩해야 할 기반이다. 현 정부

는 국정과제로 AI 활성화를 위한 데이터 확보 등에 투자를 적극 

추진 중으로, 이 기회를 잘 살려서 SOTA(State of the Art)2) 수

준의 데이터센터를 다수 확보해야 한다.

융합형 인재 양성

두 번째로 중요한 부분은 인재 확보다. 특히 융합형 인재 양성은 

피지컬 AI 시대의 성패를 좌우하는 요소다. 피지컬 AI를 실현하

기 위해 기계·전자공학에 AI 소프트웨어 역량까지 겸비한 멀티

스킬 인재에 대한 수요가 급증하고 있지만, 현재 인력풀이 충분

하지 않은 상황이다. 

이를 해결하기 위해 대학들은 교육과정을 융합인재 양성 트랙

으로 개편하고, 기업 주도의 현장형 AI 로봇 교육, 해외 우수 인

재 유치 프로그램 등을 추진하고 있다. 그 한 가지 예로 전북대

학교는 KAIST, 성균관대학교 등과 연합하여 공동 교육 플랫폼

을 구축, 대학 간 공동 교과목 개설과 학점 교류, AI 캡스톤디자

인 등 실습 중심의 교육과정을 운영하며 산업 수요 맞춤형 인력

을 양성할 계획을 발표했다(2025.8.). 정부도 AI 대학원 확대, 청

년 AI 인재 양성 프로그램 등을 통해 매년 수천 명 규모의 AI 전

문인력을 육성하고, 해외 석학 영입 및 국제 공동연구 펠로우십 

등으로 글로벌 인재의 순유입을 도모하고 있다. 

이러한 노력의 확산과 강화를 통해 산업계-학계-정부가 함께 

협조하는 피지컬 AI 인재·기업 생태계를 신속하게 구축함으로

써, 지속적인 기술 혁신과 일자리 창출의 선순환을 이룰 수 있다. 

함께 인재 양성 투자를 대폭 늘려 대학-기업 협력교육 과정을 

2) �‌�SOTA(State of the Art): 현재 시점에서 가장 발전된 기술, 최첨단 혹은 현존 최고 성

능을 뜻하는 용어
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확대하고, 첨단 AI 기자재를 갖춘 AI 실습센터를 구축하는 등 실

무형 교육을 강화할 필요가 있다. 

공공-민간 공동 R&D 생태계 조성

피지컬 AI 시대를 선도하는 것은 정부와 민간이 함께 혁신을 주

도해야 유리하다. 공공-민간이 공동으로 R&D를 활성화하여 국

가 역량을 결집해야 한다. 정부는 지난 2023년부터 피지컬 AI 

경쟁력 강화를 위해 AI 기반 로봇산업에 2030년까지 3조 원 이

상을 투입할 계획을 세우고(2023.12.), AI 반도체, 자율주행차, AI 

팩토리 등 핵심 분야에 대규모 R&D 프로젝트를 추진 해왔다. 

민간도 발맞춰 휴머노이드 로봇, 완전 자율주행차, 자율운항선

박, AI 가전, 자율비행드론, AI 스마트팩토리, 온디바이스 AI 반도

체 등 7개 선도 프로젝트에 집중하여 글로벌 경쟁력 확보에 나서

기 시작했다(2025.8.). 이러한 선택과 집중 전략을 통해 기업들

은 휴머노이드 로봇 분야 세계 3대 강국 진입, 완전 자율주행차 

상용화, 완전 자율운항 선박 개발, 글로벌 AI 가전 1위 달성, 완전 

자율비행드론 활용, 주력 제조업의 AI 팩토리 전환, 그리고 온디

바이스 AI 반도체 생태계 구축이라는 도전적 목표를 향해 매진

하고 있다. 공공과 민간의 유기적인 협력 생태계의 구축을 위해 

산·학·연 거버넌스도 강화될 필요가 있는데, 앞서 언급한 ‘피지컬 

AI 글로벌 얼라이언스’가 좋은 사례다. 과기정통부, 산업부, 중기

부 등 관계 부처와 함께 300여 개 기관과 기업이 참여하는 협의

체로 민관이 한 팀으로 움직이는 협력 모델을 제시했다. 

이러한 협의체에서는 산학연 공동 R&D 플랫폼을 강화하여 중

소기업과 스타트업까지 폭넓게 참여하는 컨소시엄형 연구개발

(플래그쉽 프로젝트 등)을 추진해야 한다. 정부의 R&D 과제에 

스타트업 참여를 확대하고, 대기업과 중소기업의 협업을 촉진할 

제도적 장치를 마련하는 것도 중요하다.

디지털 트윈 기반 실증 및 안전 인증 체계 구축

피지컬 AI 기술의 현장 적용을 가속하려면, 충분한 실증(Test Bed) 

기회를 제공하여 안전성과 유효성을 입증하는 과정이 필요하다. 

자율주행차나 협동 로봇처럼 사람과 직접 상호작용하는 피지컬 

AI는 철저한 안전성 검증과 인증 절차를 거쳐야만 상용화가 가능

할 수 있다.

산업계는 실제 환경에서 AI를 시험하는 테스트베드와 가상 시뮬

레이션을 결합한 디지털 트윈(Digital Twin) 실증 인프라의 중요성

을 강조하고 있다. 디지털 트윈 기술은 물리적 테스트베드를 가상 

공간으로 확장해 주는 역할을 한다. 가상 세계에 현실과 동일한 

환경과 설비를 구현하면, 물리적 제약 없이 무한에 가까운 실험

이 가능해진다. 이러한 이유로 미국, 일본 등은 일찌감치 피지컬 

AI와 디지털 트윈을 연계한 국가 주도의 테스트베드 구축에 나섰

고, 관련 생태계를 전략적으로 정비하고 있다. 

현재 정부는 이러한 필요성에 따라 약 2,000억 원을 투입해 대

구에 ‘국가 로봇 테스트필드’ 구축 계획을 발표하고(2024.1.), 기

업들이 새로운 기술을 현실 환경에서 시험해 볼 수 있는 인프라 

마련을 추진하고 있다. 이 대규모 테스트베드에서는 개발 초기

에 발생할 수 있는 위험 부담을 낮추고, 규제 샌드박스 형태로 신

기술의 실증 및 검증을 지원한다. 또한 인천, 전북 등 전국 5대 

거점에 산업 특화형 실증 필드를 구축하려는 민간 주도의 움직

임도 시작되고 있다. 

그러나 이러한 실증 및 인증 인프라가 아직 충분히 갖춰졌다고 

보기는 어렵다. 기존 산업용 시험장과 안전기준은 전통적인 기

계·전기 제품 위주로 설계되어, 자율주행차나 협동 로봇 등 복잡

한 AI 시스템을 평가하는 데 한계가 있다. 전국 각지의 테스트베

드들도 이제 구축 초기에 있어 상호 연계와 활용도가 낮고, 중소

기업의 접근성도 떨어진다. 또한 AI에 특화된 안전 인증 체계가 

부재하여 기업들은 제품 상용화 전에 어떤 시험과 인증을 거쳐

야 할지 불확실성을 느끼고 있다. 보안 측면에서도 연결된 로봇·

드론 등이 사이버 공격에 노출될 위험이 커지고 있으나 이에 대

한 표준화된 대응책은 미흡한 실정이다.

따라서 국가 차원에서 피지컬 AI 테스트베드 구축을 가속하여 

기업들이 충분히 기술을 검증 및 개선할 수 있도록 지원해야 한

다. 시뮬레이션-실증-현장 적용에 이르는 단계별 검증 체계를 

정립하고, 각 단계 통과 시 인증을 부여하는 제도를 도입해 안전

이 확인된 기술만 상용화되도록 하는 것도 좋은 전략이 될 수 있

다. 또한 로봇·모빌리티 기기의 사이버보안 기준을 강화하여, AI 

시스템에 보안 모듈과 침입 탐지 기능을 의무화하고 주기적으로 

취약점 점검을 실시할 필요가 있다. 피지컬 AI에 대한 윤리 원칙

과 책임 소재를 명확히 하는 법·제도 측면의 기반 강화도 병행되

어야 한다. 이로써 기술 실증부터 인증·보안까지 아우르는 종합

적인 안전 관리 체계를 구축할 수 있다.

글로벌 공동연구 및 표준화 주도

피지컬 AI 시대의 주도권 경쟁은 국내에 국한되지 않는 글로벌 

게임이다. 국제 협력을 강화하고 세계 표준을 선도해야만 기술 

38 S&T DATA

Special Issue_06



패권을 확보하고 우리 기업들의 글로벌 시장 진출을 가속할 수 

있다. 이 때문에, 미국, EU, 중국 등도 자국 중심의 AI 규범과 기

술 표준을 선점하기 위해 적극적으로 나서고 있다. 그 예로, EU

는 기술 개발과 더불어 「AI Act(2024.5.)」와 같은 실효성을 갖는 

윤리·사회적 책임 전략의 병행 추진을 통해 피지컬 AI가 향후 안

보·외교·표준 경쟁으로까지 확산할 수 있음을 강조하고 있다.

다행히 대한민국은 세계 최고 수준의 제조업 기반과 ICT 인프라

를 보유하여 글로벌 테스트베드이자 선도국으로 부상할 잠재력

을 갖추고 있다는 평가를 받는다. 정부는 이러한 강점을 살려 우

리나라를 ‘글로벌 피지컬 AI 허브’로 도약시키겠다는 비전을 밝힌 

바 있다(2025.9.). 산·학·연·관이 모두 참여하는 ‘피지컬 AI 글로벌 

얼라이언스’를 통해 해외 주요 기업·기관과의 개방형 협력 모델을 

만들고, 국제 표준화 대응 전략과 정책 방향을 수립하여 글로벌 

기술 패권 경쟁의 우위를 선점하는 전략을 추진 중이다.

우선 중요한 것은 국제 표준화 주도권 확보다. 피지컬 AI 분야는 

안전성, 상호운용성, 데이터 프라이버시, 윤리 규범 등에 관한 글

로벌 논의가 이제 막 시작되는 단계다. 우리나라가 이 논의에 선

제적으로 참여하여 표준 제정에 기여할 수 있다면, 기술 리더십

을 글로벌 규범 및 시장 영향력으로 연결할 수 있을 것이다. 앞으

로 국제 표준화 활동에 적극 나서서 우리 기술이 글로벌 기준으

로 채택되도록 주도해야 한다. ISO/IEC 등 표준화 기구의 논의 초

기 단계부터 한국 전문가들이 의장단으로 참여하고, 다자 외교 

채널에서도 AI 윤리·안전 규범 논의를 선도하는 전략도 필요하다.

또한 글로벌 공동연구를 확대할 필요도 있다. 미국, 유럽 등에 있

는 해외 유수 연구기관과 양자 또는 다자 협력 프로젝트를 늘리

고, 피지컬 AI 글로벌 얼라이언스를 해외 파트너까지 포괄하는 개

방형 협력 플랫폼으로 발전시켜 공동 R&D를 활성화해야 한다. 

우리 기업의 기술이 해외에 확산하도록 지원 전략을 마련하는 

것도 중요하다. 국제 박람회와 해외 실증사업을 통해 K-피지컬 

AI 성공 사례를 홍보하고, 개발도상국을 대상으로 스마트 제조 

지원 사업 등과 연계하여 국내 솔루션이 세계에 진출하도록 하

는 것도 좋은 전략일 것이다.

3 선제 대응을 위한 국가 전략의 의의

피지컬 AI는 단순한 기술 혁신을 넘어 대한민국 산업 경쟁력을 

지킬 핵심 전략이다. 이를 위해 산업계·학계·정부가 힘을 모아 세

계 최고 수준의 선도 국가로 도약해야 한다. 중앙정부의 신속하

고 과감한 정책 실행이 뒤따를 때, 한국은 미래에 피지컬 AI 혁

명을 주도하며 새로운 성장동력을 확보할 수 있을 것이다.

이제 우리는 AI 중심의 디지털 대전환이 물리 세계로의 대전환으

로 진화하고 있는 시대에 진입했다. 정부와 민간이 함께 그리는 

국가 전략은 대한민국을 피지컬 AI 시대의 글로벌 선도자로 자리

매김하게 할 이정표이다. 이러한 국가 전략은 인구 감소와 저성장

의 도전에 직면한 우리 경제에 혁신의 돌파구를 제공하고, 산업

계에는 신성장동력 창출의 기회를 열어줄 것으로 기대된다.
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DEEP  
      INSIGHT

피지컬 AI의 사회적 쟁점과 노동시장 영향

홍성욱	 피지컬 AI: 우리에게 던지는 인문학적, 철학적 문제들

오삼일	 피지컬 AI와 노동시장 변화 

AI의 물리세계 구현이라는 현실은 그만큼 우리에게 다양한 현실적인 질문과 과제를  

던져준다. 기계와 로봇, 인간 간의 경계와 정체성에 대한 통찰부터 여러 사회적 가치와 

개념의 변화, 역할의 기준에 대한 논의, 그리고 치열한 국가 간의 소리 없는 전쟁에서 

우리는 취해야 할 전략에 대한 고민까지 다양하다.

이에 S&T DATA 11호 Deep Insight에서는 피지컬 AI 시대에 대한 철학적·인문학적  

통찰을 통해 이 시대에 대한 정의와 가치 기준부터 시작해 세계 무대에서 우리가  

나아가야 할 청사진과 전략, 이를 위한 정책 방안 등에 대해 살펴본다.



Coexistence  
with AI



피지컬 AI:
우리에게 던지는 인문학적, 철학적 문제들

홍성욱

서울대학교 과학학과 교수

세계의] 마찰, 관성, 원인과 결과를 이해하는 존재가 될 것”이라

며, 피지컬 AI가 산업과 일상 전반에 걸쳐 새로운 시장과 변화를 

이끌 핵심 기술이 될 것이라는 전망이었다. 피지컬 AI로의 전환

은 인공지능이 인간의 공간, 즉 공장, 병원, 가정 속에 들어와 함

께 일하고 살아가는 새로운 시대, 즉 인공지능 패러다임 전환의 

예고다. 

2024년 3월 18일 엔비디아 GTC(개발자 컨퍼런스) 기조 강연

에서 젠슨 황 CEO는 인공지능의 다음 단계로 ‘피지컬(Physical) 

AI(물리적 AI)’를 제시했다. 그는 이제 AI가 소프트웨어적 차원에서 

언어, 이미지, 데이터를 처리하는 가상적 AI(Virtual AI)를 넘어, 

물리적 세계에서 감지하고, 배우고, 행동하고, 상호작용을 하는 

물리적 AI로 진화해야 한다고 선포했다. 미래에 “로봇은 [실제 
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이후 피지컬 AI는 인공지능 업계만이 아니라 디지털 업계 전

체의 화두가 되었다. 스탠포드 대학교 교수이자 ImageNet의 

창안자인 페이페이 리(Fei-Fei Li)는 2024년에 ‘Large World 

Models(LWMs)’1)이라는 개념 아래, 2D 이미지 및 언어 중심 AI

에서 한 단계 나아가 3차원 물리 세계(3D Physical World)를 이

해하고 생성할 수 있는 AI 시스템을 개발하는 스타트업 World 

Labs를 공동 창업했다. 이 스타트업은 2억 3천만 달러의 투자

를 받아 화제가 됐다. 최근에는 빨래 개기, 그릇 구별해서 치우기 

등 다양한 일을 수행하는 로봇의 두뇌를 제작한 기업 Physical 

Intelligence는 아마존 CEO 제프 베조스를 비롯한 투자자들로부

터 4억 달러의 투자를 받았다. 이런 성과 이후 현재까지 ‘피지컬 

AI’에 대한 언론 보도는 매주 수백 건씩 쏟아지고 있다. 

 

1 피지컬 AI의 전사: 로봇과 AI 로봇(스마트 로봇) 

피지컬 AI가 논의되기 전에는 로보틱스 1.0이라고 부를 수 있는 

초보적인 로봇들, 그리고 그 뒤에 AI 로보틱스가 있었다. 로보틱

스 1.0은 1960년대부터 2000년대 초반까지 산업용 자동화 시

대를 주름잡은 로봇들이다. 이 시기의 로봇은 정밀제어와 프로

그래밍이 된 궤적을 따르는 ‘기계적 자동화 장치’로, 지능은 기계 

1) �‌�대형 세계 모델(Large World Models, LWMs): 3D 공간 세계를 이해하고, 생성하

며, 상호작용할 수 있도록 설계된 인공지능 모델. 복잡한 물리적 상호작용과 공간적 

특성을 정확하게 모델링하여 로봇과 차량이 다양한 환경에서 자율적으로 동작할 수 

있도록 지원하기 때문에 로봇과 자율주행차의 차세대 발전을 위한 중요한 기술로 주

목받고 있다.

바깥의 인간 프로그래머에게 있었다. 이들 로봇은 사람이 하던 

조립과 용접을 척척 해냈지만, 피드백 제어에 기반한 완벽한 

기계였지 세계를 ‘이해’하는 존재는 아니었다. 이런 로봇에게는 

철학적·인문학적으로 골치 아픈 문제는 거의 없었고, 다만 인간

의 직장을 없앨 수 있다는 사회적 문제가 가장 큰 골칫거리였다.

2010년대 들어 등장한 AI 로보틱스는 머신러닝과 딥러닝의 결

합을 통해 세상을 초보적으로 인지하는 스마트 로봇으로 발전

했다. 자율주행차, 드론, 물류로봇은 시각 정보를 처리해 환경을 

인식하고, 데이터 기반으로 행동을 조정할 수 있게 되었다. 장

애물을 인식하고 판단해서 피해 가는 자율주행차에서 보듯이, 

이 시기의 로봇은 비로소 인식→판단→행동의 인지 루프를 가지

게 되었다. 그래서 이런 로봇들은 ‘스마트 로봇’이라고 불렸다. 그

렇지만 이들 역시 여전히 과제에 특화된 지능에 머물렀는데, 그 

이유는 이런 로봇이 인간의 언어와 상식, 맥락을 이해하지 못한 

채, 인간에 의해 주어진 데이터를 가지고 제한된 상황에서만 학

습된 행동을 반복했기 때문이다. 스마트 로봇은 ‘세계 속에서 이

해하고 살아가는 지능’이 아니었다.

그렇지만 AI 로봇은 가상 공간의 계산 능력을 눈에 보이는 상호

작용의 영역으로 확장함으로써 사회적 풍경을 변화시켰다. 제조

업, 의료, 가사 등 다양한 분야에 도입된 로봇은 편리함과 효율

성을 제공하지만, 동시에 노동 대체, 사생활 침해, 정서적 조작에 

대한 불안을 낳았다. 로봇이 직장이나 가정에 들어올 때, 그들

은 단순히 업무를 수행하는 존재가 아니라 데이터를 수집하고, 

인간의 행동을 관찰하며, 사회적 관계를 재구성하는 행위자이

기도 하다. 기계적 정밀성과 인간적 존재감이 결합한 이 혼종의 

존재는 로봇 자동화로부터 누가 이익을 얻는지, 로봇이 생산한 

데이터는 누가 통제하는지, 그리고 인간과 기계의 관계를 사회가 

어떻게 규제해야 하는지에 대한 질문을 낳았다.

로봇은 원래 인간의 명령에 종속된 기술적 존재로서 윤리적, 법

적 책임의 주체가 아닌 객체였다. 이런 인식에 변화를 종용한 

것은 사회적 로봇(Social Robot)의 사용이었다. 공장 로봇과 달

리 로봇 강아지 같은 사회적 로봇의 사용자들은 로봇에게 애착

을 느끼고, 로봇을 죽어 있는 도구가 아닌 ‘사회적 타자’로 경험

하는 경향을 보였기 때문이다. 그래서 이런 현상을 설명하기 위

해 인격성의 연속성(Gradient Personhood)2)이나 관계적 윤리

2) �‌�인격이 없다(0), 있다(1)의 개념이 아니라, 정도에 따라서 점진적이고 연속적인 스펙

트럼 위에 존재한다는 관념

그림 1  AI의 다음 단계가 피지컬 AI임을 선포했던 젠슨 황

The Next Wave of AI is Physical

출처: Shutterstock
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(Relational Ethics)3) 같은 새로운 개념이 등장했다. 또 자율주행차

의 상용화가 가시권 내에 들어오면서 자율주행차가 일으킨 사고

에 대한 책임의 문제가 부상되었다. 이런 맥락 속에서 2016년 유

럽의회는 인간과 상호작용하는 로봇을 ‘전자적 인격체(Electronic 

Personhood)’로 보자는 제안을 내기도 했다.

AI 로봇은 마음, 행위, 그리고 도덕적 책임에 대한 오래된 개념들

에 문제를 제기했다. 의식을 지니지 않지만, 로봇은 의식을 모방

하고 인간의 공감과 신뢰, 애착을 유발한다. 이러한 모방은 ‘행동

한다’거나 ‘결정한다’, ‘돌본다’는 것이 무엇을 의미하는지 근본적

으로 되묻는다. 로봇 간병인은 윤리적인 존재인가, 아니면 윤리적 

행위를 흉내 내는 코드화된 사물에 불과한가? 사회적 로봇의 등

장은 도구적 행위와 도덕적 행위의 경계가 얼마나 취약한지를 

드러냈던 것이다.

2 피지컬 AI가 낳는 새로운 인문학적 문제들                                                                   

인공지능이 오랫동안 디지털 공간 안에서 언어와 데이터를 다뤄

왔다면, 피지컬 AI는 그 지능이 마침내 현실의 물질세계로 확장

된 형태다. 카메라, 자율주행차의 센서인 라이더(LiDAR), 마이크, 

온도센서 등으로 세계를 감지하고, 이를 인식하고 추론하여 액

추에이터(Actuator)를 통해 직접 행동하는 이 시스템은, 단순한 

3) �‌�무엇이 옳은가라는 윤리적 질문에 대한 판단을 자율적 개인의 규범보다 관계의 질, 배

려, 책임, 상호 이해 등에서 찾으려는 관점

계산의 기계가 아니라 환경 속에서 몸을 가진 존재에 가깝다. 피

지컬 AI는 인공지능이 ‘손 없는 두뇌’에서 ‘몸을 가진 지성’으로 

변모하는 과정이다. 피지컬 AI는 ‘생각하는 뇌’가 아니라 ‘느끼고 

움직이는 몸’을 지닌 지능으로, 감각과 행동이 하나의 순환으로 

엮인 새로운 지적 존재를 예고한다.

이러한 특징은 피지컬 AI를 단순한 도구로만 볼 수 없게 만든다. 

예컨대 가상 AI는 인간의 사고 영역을 모방하는 데 집중한다면, 

피지컬 AI는 인간의 몸과 감각, 더 나아가 사회적 관계망 속에서 

직접 작용할 것이기 때문이다. 피지컬 AI의 존재는 인간 정체성

의 경계를 흔들며, 신체 경험의 확장 혹은 변형을 초래하고, 윤

리적 책임과 사회적 의미를 새롭게 묻는다. 이런 문제에 대해서 

인문학의 여러 분야가 학제 간 연구를 통해 설명과 답을 내어놓

아야 한다. 여기에서는 피지컬 AI가 제기하는 인문학적, 사회적 

문제를 여섯 가지로 나누어 살펴보겠다. 

가장 먼저 등장할 수 있는 어려운 문제는 피지컬 AI의 도덕적, 법

적 지위다. 세상을 스스로 학습하고 배우는 피지컬 AI는 기존의 

로봇보다 동물이나 인간에 더 가깝다. 따라서 동물에 특별한 법

적 지위가 부여되듯이, 피지컬 AI에 기존의 로봇보다는 더 높고, 

심지어 살아 있는 동물과 비슷한 법적, 인격적 지위가 부여되어

야 한다는 논의가 나올 수 있다. 

두 번째는 책임의 문제다. 피지컬 AI는 환경을 감지하고, 움직임

을 조정하며, 때로는 스스로를 수리하기도 한다. 분산되고 독자

적으로 행동하는 것 같은 피지컬 AI가 사고를 일으켰을 때 책임 

소재는 어떻게 되는가? 지능이 단순히 ‘생각’하는 것이 아니라 

물리적으로 움직이며 인간과 공간을 공유할 때, 안전성·책임성·

형평성의 문제는 훨씬 더 복잡하고 모호해진다. 자율 비행 드론, 

자율주행차, 웨어러블 외골격과 같은 시스템이 확산하면서, 그 

결정의 결과에 대한 위험과 책임이 점점 더 분산되고 추적하기 

어려워질 것이다. 

세 번째 문제는 신뢰의 문제다. 사람들은 이제 하나의 독립된 기

계를 신뢰할지 말지에 대한 판단을 넘어 수많은 센서와 로봇, 자

율 시스템이 상호 연결된 거대한 피지컬 AI의 네트워크를 상대로 

신뢰를 구성해야 한다. 따라서 신뢰의 대상은 더 이상 특정한 ‘기

계’가 아니라, 끊임없이 변화하며 인간의 직접적인 통제를 벗어

난 ‘집합적 지능’이 된다. 이는 사회적·윤리적 차원에서 신뢰가 어

떻게 생성되고 유지될 수 있는가에 대한 새로운 질문을 던진다. 

피지컬 AI는 결국 ‘신뢰’의 구조 자체를 변형한다. 그것은 인간이 

세계와 맺는 관계의 방식, 그리고 기술적 행위자에게 부여하는 

그림 2  �‌�요즘 기원 풍경. 인공지능과 바둑을 두는데, 상대의 돌은  

로봇이 움직인다.

출처: ClipartKorea
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책임과 권한의 경계를 다시 쓰게 만든다.

네 번째 문제는 사회적 격차와 통제의 문제다. 지능이 가정, 거

리, 의류 등 일상 사물 속에 내장되면, 인간은 더 이상 AI를 ‘도구’

로 사용하는 것이 아니라, AI가 스며든 환경 속에 거주하게 된다. 

이러한 체화된 지능의 확산은 첨단 기술에 대한 접근성이 불평

등한 현실에서 사회적 격차를 심화할 위험이 있다. 게다가 이런 

강력한 기술이 정부나 기업에 의해서 독점될 때, 피지컬 AI는 무

시무시한 감시의 기술로 변할 수도 있다. 피지컬 AI에 대한 사회

적 거버넌스는 인공지능에 대한 거버넌스보다 훨씬 더 중요하고 

심각한 주제들을 많이 포함한다. 

다섯 번째 문제는 인간 인지의 재정의라는 철학적 문제다. 세상

에 대한 인간의 인식이 육체와 분리된 두뇌의 작용이 아니라 세

계와의 상호작용 속에서 발생한다는 ‘체화된 인지(Embodied 

Cognition)’ 개념이 나온 지는 오래되었지만, 우리 대부분은 아

직도 인간 사고가 두뇌에 의해서 이루어진다고 생각한다. 그런

데 사물을 쥐는 법을 스스로 배우는 로봇 팔이나, 환경 피드백을 

통해 비행경로를 학습하는 드론은 지능이 상황적이고(Situated) 

체화되었으며(Embodied) 환경에 배태된(Embedded) 것이라는 

관념을 다시 소환한다. 피지컬 AI는 지식이 내면의 재현물이 아

니라, 환경 속에서 수행되는 행위, 즉 적응 수행(Performance of 

Adaptation)의 결과임을 제시하며, 이는 사람들의 상식에 도전

할 것이다.

마지막 문제는 인간과 기계, 자연과 인공의 경계에 대한 것이다. 

우리는 수만 년 동안 인간과 기계가 다른 존재라고 생각하고 살

아왔다. 그런데 지능이 물질적 행위 능력을 획득할 때, 그것은 

단순한 도구라기보다 살아있는 시스템에 가까워진다. 이런 경우 

우리는 인간의 기술적 확장을 수행하는가, 아니면 새로운 생명 

형태를 창조하는 것인가? 피지컬 AI가 감지하고, 움직이며, 결정

할 수 있게 될수록 철학은 ‘인공적 마음’의 문제가 아니라 ‘인공

적 존재(Artificial Existence)’의 문제를 고민해야 한다. 이는 모방

의 문제가 아니라, 공존의 문제이기 때문이다.

3 맺는말

피지컬 AI의 등장은 21세기에 등장할 급격한 기술 진보의 새로

운 단계이자, 인간 이해의 지평을 근본적으로 뒤흔드는 사건이

다. 감각하고, 판단하고, 물리적으로 행동하는 기계는 단순한 도

구가 아니라 인간과 함께 세계를 구성하는 또 하나의 행위자로 

우리 세상에 들어올 수 있다. 이러한 변화는 우리에게 “인간이란 

무엇인가?”, “책임과 윤리는 어디까지 분산될 수 있는가?”라는 

근본적인 질문을 다시 묻게 만든다. 피지컬 AI를 둘러싼 인문학

적 성찰은 단지 기술의 미래를 예측하는 데 도움이 되기 위한 것

이 아니라, 인간과 비인간이 공존하는 새로운 세계 속에서 우리

가 어떤 존재로 거듭날 것인가를 성찰하기 위한 노력이다.
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1 들어가며

AI 기술이 노동시장에 미치는 영향과 관련된 최근 논의는 주로 

ChatGPT를 중심으로 한 생성형 AI(Generative AI)에 집중되어 

있다. 그러나 AI의 또 다른 축인 물리적 AI(Physical AI), 즉 로봇 

기술과 결합하여 자율적 판단과 행동을 수행하는 형태의 AI가 

빠르게 확산하며 노동시장에 새로운 파급효과를 가져오고 있다.

과거 로봇은 사전에 프로그래밍이 된 규칙에 따라 단순 반복작업

을 수행하는 수준에 머물렀으나, 최근의 피지컬 AI는 환경인식–판

단–행동의 전 과정을 스스로 학습·조정할 수 있는 수준으로 발전

하였다. 수술 로봇, 자율 용접 로봇, 농업용 드론, 서비스 로봇, 휴

머노이드 로봇 등은 이미 산업 현장과 일상에 광범위하게 활용되

고 있으며, 그 활동 영역과 자율성은 가파르게 확대되고 있다.

본 고에서는 이러한 피지컬 AI의 도입 현황과 확산 가능성을 살

펴보고, 향후 노동시장에 미칠 구조적 변화를 분석한 후 이에 대

응한 정책적 시사점과 노동시장 대응 전략을 제시한다.

2 자율로봇 도입 및 협업 현황                                                       

가계조사(서동현 외, 2025)에 따르면, 국내 근로자의 15%가 로봇

과 협업하고 있으며, 그중 11%는 자율성을 갖춘 로봇과 협업하는 

것으로 나타났다<그림 1>. 여기서 ‘협업’은 협동로봇(Cobots)과 

같은 물리적 접촉뿐 아니라 동일 작업공간을 공유하며 상호작용

하는 경우까지 포괄한다.

자율성은 작업 복잡도, 환경 적응 능력, 활동 범위 등을 기준으

로 평가하였으며, 11%에 해당하는 자율로봇과 협업 중인 근로

자는 향후 피지컬 AI에 의해 대체될 가능성이 높은 집단으로 분

류할 수 있다.

자율로봇 협업 근로자는 특정 직업군에 집중되어 있다. <그림 2>

에서 보듯이 식품가공 관련 기계조작직(45%), 기계 제조 관련 

직종(32%), 상하수도·재활용 처리 기계직(30%) 등 기계 조작·

그림 2  직업별 자율로봇 협업 근로자 비중

출처: 서동현 외(2025)에서 재인용
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그림 1  자율로봇과 협업하는 근로자 비중

출처: 서동현 외(2025)에서 재인용
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제조 중심의 블루칼라 직업군에서 협업 비중이 높다. 반면 전문

서비스, 법률·행정, 정보통신 전문가 등 지식 기반 직종에서는 협

업 비중이 매우 낮다. 이는 피지컬 AI 도입이 주로 제조업, 물류, 건

설 등 물리적 작업이 핵심인 산업에 집중되고 있음을 시사한다.

흥미로운 점은, 대규모 언어모델(LLM) 기반 AI의 노출도1)와 

로봇 협업률 간에는 통계적 상관관계가 거의 없다는 사실이다

<그림 3>. 이는 생성형 AI가 주로 인지적·언어적 작업을 대체하

는 반면, 피지컬 AI는 자동화 가능한 물리적·공간적 작업을 겨냥

한다는 점에서 서로 다른 영역의 기술임을 보여준다. 따라서 로

봇 협업률은 기존의 ‘AI 노출도’ 지표로는 포착되지 않는 독립적

(orthogonal) 자동화 리스크를 반영한다.

3 향후 로봇 협업 근로자 확대 전망

소프트웨어의 고도화와 하드웨어 비용의 하락은 자율로봇의 확

산을 가속할 전망이다. 서동현 외(2025)는 개별 근로자의 특성

(산업, 직무, 숙련도 등)을 이용해 로봇 협업 확률을 추정하는 시

뮬레이션을 실시하였다.2) 그 결과, 현재 비협업 근로자 중에서도 

1) �‌�AI 노출도는 각 직무의 작업(task) 특성과 생성형 AI의 기능적 능력 간의 매칭을 통해 

생성형 AI가 해당 직무의 작업을 얼마나 대체할 수 있는지를 나타냄

2) �‌�먼저 개별 근로자 특성과 로봇 협업 여부 간 관계를 추정하고, 이를 바탕으로 이미 로

봇과 협업 중인 근로자들의 특성에 따른 예측값, 즉 협업 확률을 계산함. 그다음 이미 

협업 중인 근로자들의 협업 확률 분포에서 중간값을 추출하여, 비협업 근로자 중 협업 

확률이 해당 중간값보다 높은 비중을 계산함

협업 확률이 높은 근로자군이 약 16.3%로 나타났으며, 이는 향

후 로봇 협업 근로자 비중이 전체의 약 27%까지 확대될 가능성

을 의미한다<그림 4>.

이는 AI 기술이 단지 지식노동의 영역을 넘어, 물리적·현장 중심 

산업 전반으로 확산하고 있음을 시사한다. 즉, 자동화와 AI의 경

계가 점차 모호해지면서 노동시장 구조 자체가 재편되는 전환기

에 진입하고 있는 것이다. 이러한 변화에 대응하지 못할 경우, 특

정 산업·직무 중심의 고용 위축과 숙련 불균형, 지역 격차가 심

화할 위험이 있다.

4 정책 제언과 노동시장 대응 전략

피지컬 AI의 확산은 피할 수 없는 기술적 진보의 흐름이지만, 그 

파급효과가 노동시장 전체에 균등하게 작용하지는 않는다. 일부 

산업에서는 생산성과 안전성이 비약적으로 개선되는 반면, 다른 

부문에서는 고용 축소나 숙련의 불일치가 심화할 가능성이 높

다. 따라서 정책의 초점은 단순히 자동화를 늦추거나 억제하는 

것이 아니라, 기술 발전이 가져올 효율성을 사회 전체의 포용적 

성장으로 연결하는 데 두어야 한다.

무엇보다 근로자의 전환 역량을 강화하는 것이 핵심이다. 피지컬 

AI에 의해 대체될 가능성이 높은 직무를 사전에 파악하고, 이들이 

새로운 역할로 이동할 수 있는 경로를 설계해야 한다. 단순 반복

작업이나 위험노동을 수행하던 인력이 로봇을 관리·감독하거나 

그림 4  자율로봇 협업 확률

출처: 서동현 외(2025)에서 재인용
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AI 기반 설비를 운영하는 역할로 전환할 수 있도록, 직업훈련 체

계를 근본적으로 개편할 필요가 있다. 특히 현장 중심의 블루칼

라 근로자들에게는 디지털 제어, 데이터 관리, 로봇 유지보수 등 

실질적인 기술 역량을 갖출 수 있는 교육이 제공되어야 한다. 정

부의 재교육 인프라를 산업별로 세분화하고, 기업이 자율훈련 

프로그램을 운영할 경우 세제나 재정지원을 확대하는 방식도 

고려할 만하다.

지역 불균형에 대한 대응도 중요하다. 로봇 자동화의 영향은 산

업 구조와 입지에 따라 다르게 나타나며, 제조업 비중이 높은 지

역일수록 고용 충격이 집중될 가능성이 크다. 이러한 지역에는 

전환기 근로자를 위한 고용유지 보조, 지역 기반 창업지원, 서비

스업 유입 촉진 등 맞춤형 대응이 필요하다. 반대로 로봇 도입이 

더딘 돌봄, 의료, 문화·서비스 산업에서는 AI 보조형 일자리 창출

이 가능하므로, 해당 분야를 새로운 고용 완충지대로 육성할 수 

있다.

한편, 자동화로 인한 일시적 실직과 직업 전환에 대비해 사회안

전망을 보완하는 일도 시급하다. 전직훈련 수당이나 고용보험 

급여 기간을 유연하게 조정하고, 로봇·플랫폼 협업형 노동자 등 

비전형 근로자에 대한 사회보험 적용 범위를 확대해야 한다. 이

는 기술변화가 불평등 심화로 이어지는 것을 막기 위한 최소한

의 제도적 안전장치가 될 것이다.

궁극적으로 피지컬 AI 시대의 목표는 ‘사람을 대체하는 기술’이 

아니라 ‘사람을 보완하는 기술’을 확산시키는 것이다. 로봇이 인간

의 신체적 한계를 보완하고, 인간은 로봇이 수행할 수 없는 판단·

감성·창의성을 더하는 형태의 협업 생태계를 구축해야 한다. 이

를 위해서는 교육·훈련 시스템의 전면 개편, 산업 간 속도 차이

를 고려한 단계적 대응, 기업의 사회적 책임을 내재화한 기술 거

버넌스 등이 함께 마련되어야 한다.

결국 중요한 것은 기술의 속도보다 빠른 인력의 적응이다. 피지

컬 AI의 확산은 불가피하지만, 그 방향을 사람 중심으로 설계한

다면 이는 위기가 아니라 기회가 될 수 있다. 생산성 향상과 포

용적 고용을 동시에 달성하기 위해서는 정부·기업·근로자가 함

께 ‘AI–인간 협업의 새로운 표준’을 만들어가는 노력이 절실하다.
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로봇이 스스로 생각하는 공장, 제조의 두뇌를 만들다

로봇이 사람을 돕는 세상, 그 미래를 앞당기다

KISTI+

피지컬 AI 시대, 사이버 보안 과제와 전략 방향

피지컬 AI 시대는 현재진행형이다. 이에 대한 각국의 정책 또한 다양하다. 이미 국가  

차원에서 전략을 세우고 각종 지원을 앞세우는 나라부터 기존 산업을 기반한 전략과 

장기적인 정책까지 다양하다. S&T DATA에서는 국내외 피지컬 AI 관련 정책과 주요  

동향을 통하여 각 나라의 여러 대응을 전달한다.

또한 국내의 피지컬 AI 관련 기업과 산업 사례를 전한다. 특히 스스로 생각하는 로봇을 

통해 우리 산업 전반의 경쟁력을 높이는 사례들을 통해 우리나라 피지컬 AI 기업들과 

관련 산업의 미래를 가늠해 본다.
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미국 트럼프 행정부, 포괄적 AI 정책 로드맵인 「미국 AI 행동 계획」 발표

트럼프 행정부가 지난 7월 23일 「미국 AI 행동 계획(America’s AI Action Plan)」을 공식 발표했다. 이 로드맵은 AI 

분야에서 글로벌 리더십을 확고히 하고 중국 등 경쟁국에 대한 우위를 유지하기 위한 포괄적인 정책 로드맵으로 

AI 혁신 가속화, AI 인프라 구축, 국제 외교 및 안보 리더십 등 3대 축을 중심으로 90여 개 연방 정책 조치를 

포함하고 있다. 트럼프 대통령은 또한 이 로드맵의 실행을 위해 3건의 실질적인 행정 명령을 뒤이어 발동했는데 

①미국 AI 기술 스택의 수출 촉진 ②데이터센터 인프라에 대한 연방 인허가 절차의 신속화 ③연방 정부에서의 

‘Woke AI’ 방지의 세 가지이다.

출처: �‌�The White House “White House Unveils America’s AI Action Plan”, https://www.whitehouse.gov/articles/2025/07/white-house-unveils-americas-

ai-action-plan/

미국, AI 분야 빅테크와 스타트업 등 민간 기업 주도 협력으로 피지컬 AI 분야 혁신 주도

국제로봇연맹(IFR)1)이 발행한 「세계 로봇 R&D 프로그램 2025」에 따르면 국립과학재단(NSF)2)은 「지능형 로봇 �

및 자율 시스템(IRAS)」3) R&D 프로그램에 2023년에 5,380만 달러, 2024년에는 약 6,990만 달러를 지원했으며, 

트럼프 대통령 취임 후 자국우선주의 기조 강화로 피지컬 AI 관련 기술 자립 강화를 위한 리쇼어링, 관세 정책 

등을 적극 추진해 왔다. 또한 미 정부는 Open AI, SoftBank 등의 기업과 함께하는 스타게이트(Stargate Project)를 

발표하였는데, 이 AI 인프라 프로젝트는 5,000억 달러 규모로 대규모 센터와 전력 인프라를 건설해 고성능의 

연산 환경을 마련하는 것이 목표다. 그리고 이를 통해 대규모 연산 능력과 실시간 데이터 처리가 필요한 피지컬 

AI 기술의 연구, 개발, 상용화를 뒷받침할 계획이라고 한다.

출처: 소프트웨어정책연구소 「피지컬 AI의 현황과 시사점」, https://spri.kr/posts/view/23873?code=data_all

1) 국제로봇연맹: IFR, International Federation of Robotics

2) 국립과학재단: NSF, National Science Foundation

3) ‌�지능형 로봇 및 자율 시스템(IRAS, Intelligent Robotics and Autonomous Systems): 인공지능, 센서, 제어기술 등 첨단 ICT를 융합해 스스로 판단

하고 행동하는 로봇 및 시스템

국내외 피지컬 AI
정책 동향
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2030년 AI 초강대국을 목표로 하는 「AI 플러스」 로드맵 발표

지난 8월 26일, 중국 국무원은 AI를 새 성장 동력으로 중점 육성하기 위해 과학·기술과 소비, 거버넌스 등의 분야에 

대한 AI의 접목을 가속화하고 국가 차원의 지원 강도를 높이는 내용을 담은 「AI 플러스(+)」 로드맵을 발표했다. 

이 로드맵은 AI를 다양한 분야에 적용한다는 내용을 담은 정책으로, 기초 과학 연구 플랫폼과 중대 과학·기술 

인프라의 스마트화 수준을 높이고 개방적인 고품질 과학 데이터 셋을 구축해 AI를 매개로 학제 간 연구 활성화

를 목표로 한다. 이에 따라 2027년까지 바이오 제조, 양자 과학, 6세대 이동통신(6G)과 같은 과학과 기술, 산업, 

소비, 민생, 거버넌스, 글로벌 협력 등 6대 영역과 AI의 융합을 선도적으로 실현하겠다는 내용이 담겼다. 또한 

철학·사회과학 분야와 함께 공업·농업·서비스업 등 전 산업에 걸쳐 인지·의사결정 등에서 AI의 활용폭을 높이고 

인재풀을 넓힐 계획이 담겨있다고 중국 당국은 밝혔다.

출처: KBS “중국, 2030년 AI 초강대국 목표, ‘AI 플러스’ 로드맵 발표”, https://news.kbs.co.kr/news/pc/view/view.do?ncd=8341392

2026년 예정 「15차 5개년 계획」, 체화지능을 비롯한 첨단기술 산업 부흥 내용 담겨

중국의 중장기 경제성장 로드맵인 「14차 5개년 계획」이 마무리되는 올해 10월, 중국은 4중전회를 개최해 내년에 

시작될 「15차 5개년 계획」을 위한 초안을 발표하였다. 이 초안이 담긴 「중국공산당 중앙위원회의 국민경제 및 

사회발전 제15차 5개년 계획 제정에 관한 건의」에는 “미래산업을 선제적으로 배치해 양자기술, 바이오 제조, 

수소·핵융합 에너지, 뇌-컴퓨터 인터페이스, 체화 지능(Embodied Intelligence), 6세대 이동통신 등을 신규 경제 

성장점으로 추진”에 대한 내용이 담겨 있다. 여기에서 체화지능은 AI를 적용해 로봇 스스로 실제 환경과 상호작용

하도록 하는 기술로, 중국 정부는 이러한 첨단기술 산업을 부흥시켜 수조 위안 또는 그 이상의 대규모 시장을 

창출해 경제대국으로 발전하는 동력으로 삼을 것이라고 한다.

출처: 머니투데이 “中关 다음 5년 ’양자기술, AI+로봇‘ 육성, 강대국 경쟁 치열해질 것”, https://www.mt.co.kr/world/2025/10/24/2025102415242786944

중국
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EU, 유럽 내 AI 활용의 전략적 자율성 확보를 위해 AI 및 로봇 연구에 투자

EU는 미-중 간 무역 긴장 심화와 미국 빅테크 기업의 지배력 확대에 대응하여 여러 산업 부문에서 저조한 AI 

활용을 높이기 위하여 로봇공학, 헬스케어, 제약, 에너지, 제조, 건설, 농식품, 자동차, 방위, 통신, 창작 등 11개 

분야에서 호라이즌 유럽 프로젝트를 통해 예산 10억 유로를 투자할 예정이다. 이 중 로봇 관련 연구 과제는 크게 

2분야로 나뉘는데 ①생산 라인에서 지능적 공작물 

핸들링 ②스마트 제조를 위한 AI로 강화된 로봇이

며, 분야별로 4개씩, 총 8개 과제로 나뉘어 연구가 

진행되고 있다. 특히 스마트 제조를 위한 AI 강화 

로봇 시스템은 AI와 로봇을 결합해 제조 현장에서 

인간과 기계가 안전하게 협력할 수 있는 스마트 제

조 시스템 개발을 목표로, AI 기반의 직관적 프로

그래밍을 통해 숙련된 인력 없이도 로봇을 사용할 

수 있도록 하며, TRL4) 4단계에서 6단계까지 개발

하는 것을 구체적인 목표로 하고 있다.

출처: 매일경제 “"유럽 전략적 자율성 확보" EU, AI에 1조 6천억 투자”, https://www.mk.co.kr/news/world/11437837 / KIST 유럽연구소 「이슈페이퍼」 2024.12.

독일 연방교육연구부(BMBF),5) 「로봇연구 실행계획(Aktionsplan Robotikforschung)」 발표 

및 독일 로봇 연구소(Robotics Institute Germany) 설립 지원

독일의 연방교육연구부(BMBF)는 기존의 「로봇연구 실행계획(Aktionsplan Robotikforschung)」을 업데이트한 

「로봇연구 실행계획 1.1」을 발표하며 AI 기반 로보틱스의 혁신적 잠재력 활용을 목표 중 하나로 설정하였다. 이 

실행계획은 연구 및 숙련 인력 부문에서 국가 로봇 생태계 강화에 적극 기여하며 로보틱스 연구 지원을 전략적

으로 수행할 방침을 세우고, 연구자와 자금 지원 기관 모두에 방향성과 중점 영역을 안내하는 로봇연구 프레임

워크를 제공하려고 한다. 특히 BMBF는 로보틱스 연구 강화를 위해 ①기반기술 혁신 활용 ②첨단 로보틱스 연구 

결합 ③전문인력 육성 ➃지능형 로봇 활용 등 4대 실행 분야를 설정하였다. 또한 경제기호보호부(BMWK)6)와 �

역할을 분담하여 독일의 로봇연구 거점 간 네트워크 형성을 위하여 독일 로봇 연구소(Robotics Institute 

Germany) 설립을 공표하고, 국방부는 지능형 로봇 공학 분야에서 4년간 최대 2천만 유로의 사업비를 지원하기로 

하였다.

출처: 한국로봇산업진흥원 「로봇 이슈브리프」, 2024.7. / 한국연구재단 「Global Insight」 Vol.129

4) ‌�TRL: 기술성숙도(Technology Readiness Level)의 약어로 특정 기술이 제품이나 시스템에 적용되기 전 단계에서 기술의 성숙도를 객관적으로 평가하

는 기준

5) 연방교육연구부: BMBK, Bundesministerium für Bildung und Forschung

6) 경제기후보호부: BMWK, Bundesministerium für Wirtschaft und Klimaschutz

독일

EU
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한국

일본 일본, 문샷(Moonshot) 프로젝트를 통해 2050년까지 인간과 공생하는 ‘차세대 AI 시스템’ 구현 

추진

일본 정부는 2019년부터 본격적으로 추진한 문샷 프로젝트를 통해 ‘인간 행복’의 실현을 최종 목표로 삼고 총 4억 

4천만 달러의 예산을 들여 사회·환경·경제 분야별로 각각 비전을 제시하며 다양한 R&D 프로젝트를 추진해 

왔다. 이 프로젝트의 9대 세부 목표 중 하나가 ‘스스로 학습·행동하고 인간과 공생하는 AI 로봇’으로 저출산 및 

고령화로 인한 인력 부족에 대처하고, 로봇 기술을 통해 인간의 전반적 웰빙(신체적·정신적·사회적 측면)을 증진

하는 것을 최종 목표로 삼고 있다. 현재 2020년부터 2030년까지 진행 중인 연구로는 평생 동행하는 스마트 로봇, 

사람과 융화하여 지식의 창조 경계를 넘나드는 AI 로봇, 달 표면 탐사 및 거점 구축을 위한 자가 재생형 AI 로봇 

연구 등이 있다.

출처: �‌�국가생명공학정책연구센터 “2050년을 대비한 일본 과학기술 정책, 문샷형 R&D”, https://www.bioin.or.kr/board.do?cmd=view&num=328510&bid=issue&ca

te1=&cate2=&sdate=&edate=&s_key=&s_str=&cPage=

AI를 통한 경제·민생 위기 극복과 글로벌 AI 3대 강국 도약을 목표로 하는 「인공지능 행동계획」 

발표

지난 7월 26일 정부는 경제와 민생 위기 심화 가운데 AI를 통해 위기를 돌파하고 글로벌 AI 3개 강국으로 진입

하기 위한 전략을 담은 「인공지능 행동계획(AI 액션플랜)」을 발표했다. 이 행동계획은 AI를 국가 성장의 핵심 

동력으로 삼아 산업·사회 전반의 혁신과 국민 삶의 질을 향상하는 것을 동시에 추구하기 위함으로 구체적으로는 

AI 혁신 생태계 조성, 범국가 AI 기반 대전환, 글로벌 AI 기본사회 기여를 3대 정책축으로 삼고 12대 전략 분야로 

구성했다. 보다 자세한 대표 과제와 계획을 11월까지 수립하여 발표할 예정이며, 민관 협력 모델로 특수목적법인을 

설립해 추진할 계획이다.

출처: KDI 경제교육·정보센터 “대한민국 인공 지능 행동계획(AI액션플랜) 추진방향”, https://epts.kdi.re.kr/polcTmsesSrvc/them?SEARCH_CTE_SEQ=81145
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산업 현장은 이제 ‘자동화’를 넘어 ‘자율화’로 진화하고 있다. 수천 대의 로봇이 스스로 판단하고 움직이며, 공장이 스스로  

최적의 의사결정을 내리는 시대. 그 중심에는 피지컬 AI를 현실에 구현하는 기업, 다임리서치(DAIM Research)가 있다. 이 

회사의 이름은 Data+AI+Manufacturing의 합성어로, 데이터와 인공지능을 통해 ‘제조의 두뇌’를 만든다는 철학을 담고 있다.

로봇이 스스로 생각하는 공장,  
제조의 두뇌를 만들다

다임리서치

AI가 공장을 스스로 움직이게 하다

다임리서치는 2020년 KAIST 산업 및 시스템공학과에서 탄생했

다. MIT에서 기계공학을 전공하고 미국 Micron Technology사에

서 반도체 공정 매니저로 근무했던 장영재 대표는 학문과 산업

이 연결되어야 한다는 생각을 바탕으로 KAIST 교수로 돌아온 뒤

에도 ‘현장을 이해하는 교수, 현실을 배우는 학생’이라는 철학을 

바탕으로 AI와 제조를 연결하는 연구에 몰두했다. 이후 ‘AI가 실제 

공장을 스스로 움직이게 만들 수 있을까?’란 질문에 집중하며 

본격적으로 연구에 몰두, 이렇게 시작된 자율제조 연구는 2019

년 KAIST 10대 대표 기술로 선정됐다. 그리고 이를 산업 현장에 

직접 적용하기 위해 설립된 기업이 다임리서치다. 다임리서치의 

핵심 키워드는 ‘협업지능(Collaborative Intelligence)’이다. 로봇

이 각각 똑똑한 것이 아니라, 서로 연결되어 협력하도록 만드는 

지능으로 이를 통해 수천 대의 로봇이 마치 하나의 생명체처럼 

움직이는 ‘대규모 로봇 군집 자율제조 소프트웨어’가 탄생했다.
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스스로 판단하고 적응하는 공장으로 진화하다 

다임리서치의 기술은 단순한 자동화를 넘어 ‘스스로 판단하고 

적응하는 공장’을 만드는 데 초점을 맞춘다. xMS(이기종(異機

種) 물류로봇을 하나의 두뇌로 통합 제어하는 AI 오케스트레이

션 플랫폼), xDT(실제 공장을 1:1로 복제해 시뮬레이션하는 디지

털 트윈 엔진), xSIM(설계·투자·운영을 데이터 기반으로 자동 검

증하는 시뮬레이션 시스템)의 이 세 가지 기술이 유기적으로 작

동하며, AI가 공장의 모든 상황을 실시간으로 학습하고 판단한

다. 강화학습(Deep Reinforcement Learning)을 기반으로 로봇 

간 충돌을 예방하고, 우선순위를 스스로 조정하는 자율제조 최

적화 기술은 다임리서치의 핵심 경쟁력이다. 다임리서치의 또 

다른 강점은 시뮬레이션이 곧 의사결정이 되는 구조로 가상공

장에서 시뮬레이션한 결과를 실제 공장에 즉시 반영하는 ‘Sim-

to-Real 클로즈드 루프’를 구현했다. 이는 단순히 자동화된 공장

을 넘어, 예측·적응형 운영이 가능한 AI 생태계를 완성하는 기술

이다. 덕분에 고객은 ‘공장을 자동화했다’가 아니라, ‘공장이 스

스로 문제를 예방하고 개선하는 시스템으로 진화했다’는 변화

를 체감한다. 다임리서치가 만드는 피지컬 AI는 현실의 제조 현

장을 학습하고 진화시키는 ‘살아 있는 두뇌’다.

빠르게 성장하는 K-자율제조의 선두

설립 5년 만에 다임리서치는 국내 자율제조 분야에서 가장 빠

르게 성장한 기술기업으로 평가받고 있다. 국내 굴지의 대기

업을 중심으로 40개 이상의 제조 현장에 솔루션을 공급하고, 

2024년 과기정통부 장관상, 2025년 INFORMS Analytics+ 글

로벌 혁신상 2위를 수상했다. 그 밖에도 Series B 투자에 220억 

원을 유치하며, 2차전지·반도체 공장을 대상으로 한 디지털 트윈 

프로젝트를 다수 수행 중이다. 또한 현재 과기부의 ‘Physical AI 

실증사업’과 산업부의 ‘산업AI 솔루션 실증확산지원 사업’ 등의 

정부 프로젝트를 기획하고 동시에 수행하고 있다. 이는 창업 당

시의 ‘AI로 제조를 자율화한다’는 비전을 그대로 이어가는 여정

이다. 다임리서치는 R&D 기업이 아니라, ‘R&D로 움직이는 기업’

으로서 KAIST, ETRI, 서울대와 포스텍 등 국내 대표 연구기관과

의 협력을 이어가며 기술 생태계를 확장하고 있다. 이를 통해 단

일 기술을 넘어, 국가 제조 생태계 전체의 인프라로 확장되는 플

랫폼 모델을 만들어가고자 하는 것이다. 다임리서치는 앞으로 �

5년 이내에 국내 AI 자율제조 K-Model을 완성하고, 글로벌 시

장에서는 ‘Palantir for Manufacturing’, 즉 제조 데이터를 지능화

하는 세계적 플랫폼으로 자리 잡는 것을 목표로 하고 있다. AI가 

산업 현장 속에서 실제로 사고하고 작동하는 것, 바로 그것이 다

임리서치가 꿈꾸는 피지컬 AI의 미래다.

디지털 트윈 기반 제조·물류 자율운영 최적화

(주)다임리서치 장영재 대표
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로봇이 사람을 돕는 세상,  
그 미래를 앞당기다
에이로봇

연구실에서 산업 현장으로, 기술이 현실을 만나다

에이로봇은 2018년 한양대학교 ERICA 로봇공학과 한재권 교수 

연구팀(HERoEHS)의 스핀오프 형태로 시작한 기업이다. 한 교

수는 재난구조 로봇 ‘똘망’, 로보컵(RoboCup)에서 활약한 AI 자

율 축구 로봇 ‘앨리스(ALICE)’ 등으로 잘 알려진 로봇공학의 선구

자다. 연구실에서 쌓아온 보행 제어, 전신 제어, 자율 인공지능 등 

핵심 기술을 산업 현장으로 옮기겠다는 사명감이 창업의 출발점

이었다. 연구팀의 엄윤설 대표와 한재권 CTO는 단순히 기술을 

실험하는 단계에 머무르지 않고 실제 경제·산업 구조의 변화를 

이끌기 위한 실행형 연구의 모델을 제시했다. 창업 이후 웰컴 로

봇 ‘에이미(Aimy)’, 반려 로봇 ‘에디(Edie)’ 등 다양한 휴머노이드 

플랫폼을 선보이며 기술 상용화의 기반을 다졌다. 특히 2025년

에는 100억 원 규모의 시리즈 A 투자 유치에 성공하며 글로벌 

시장 진출의 발판을 마련했다. 그러한 에이로봇의 경쟁력은 ‘하

드웨어와 소프트웨어의 수직 통합’이다.

인구 감소와 고령화, 인력난은 산업 전반의 구조적 변화를 요구하고 있다. 사람 대신 위험하고 반복적인 일을 수행하며,  

동시에 사람과 함께 협업할 수 있는 로봇의 필요성이 커지고 있다. 피지컬 AI 시대, ‘로봇이 사람처럼 생각하고 움직이는’  

현실을 구현하는 기업이 있다. 바로 에이로봇(AeiROBOT)이다. ‘모두를 위한 하나의 로봇(A Robot for All)’이라는 이름처럼, 

에이로봇은 인간과 함께 움직이며 실질적인 가치를 창출하는 휴머노이드 플랫폼을 개발하는 혁신적인 스타트업이다.
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근육과 두뇌, 에이로봇의 피지컬 AI 기술

먼저 하드웨어 측면에서, 자체 개발한 리니어 액추에이터(Linear 

Actuator)는 로봇의 근육에 해당하는 핵심 부품이다. 기존의 감

속기 기반 회전 모터와 달리 감속기를 제거하고 실시간 자속 지

향 제어(Field Oriented Control) 기술을 적용한 드라이버를 자

체 개발했다. 이를 통해 토크 제어의 정확성과 응답성을 극대화

하고, 로봇이 사람과 자연스럽게 힘을 주고받는 물리적 상호작용

이 가능해졌다. 이 기술은 단순히 정교한 제어를 가능하게 할 뿐 

아니라, 부품 단가를 낮추고 양산 효율을 높여 로봇의 대중화 가

능성을 현실로 만든다. 소프트웨어 측면에서는 엔비디아의 ‘아이

작 그루트(Isaac GR00T)’를 활용해 로봇의 지능을 강화하고 있

다. 이는 로봇용 파운데이션 모델(Robot Foundation Model)로, 

자연어 명령 이해부터 작업 계획, 환경 인식까지 통합적으로 제

어한다. 에이로봇은 이 기술을 자체 AI 시스템과 결합해, 로봇이 

스스로 판단하고 행동할 수 있는 피지컬 AI 플랫폼을 구축했다. 

이렇게 하드웨어와 소프트웨어를 최적화한 수직 통합 전략은, 

로봇의 제어 정확도와 반응성, 에너지 효율을 극대화하여 최종 

제품의 가격 경쟁력까지 확보하는 기반이 되었다.

이는 자체적인 혁신 기술 개발과 국내외 유수 연구 기관, 글로벌 

기업과의 적극적인 협력을 통해 기술력을 강화한 덕분이다. 특

히 한양대 HERoEHS 연구팀과 긴밀한 협력으로 연구팀은 첨단 

기술의 개념 증명(PoC)과 학술적 검증을 담당하고, 에이로봇

은 이를 실제 시장 환경에 맞춰 상용화함으로써 ‘지속 가능한 

산학협력 생태계’를 구축했다. 또한 엔비디아의 인셉션 프로그램

(NVIDIA Inception Program) 파트너로 선정되어 글로벌 AI 기술 

협력망 속에서 기술 고도화를 가속하고 있다. 

앨리스(ALICE) 4의 구동 상상도

(주)에이로봇 엄윤설 대표

산업 현장에서 검증되는 로봇, 사람의 동료로 서다

에이로봇은 현재 휴머노이드 로봇 ‘앨리스(ALICE)’ 시리즈를 제

조, 조선, 건설 등 인력난이 심화된 산업 현장에 투입해 PoC(개

념검증) 사업을 진행 중이다. 12월 첫째 주부터 HL만도, 아모레

퍼시픽 등 대한민국을 대표하는 Tier-1과 K-뷰티 제조업 현장에

서 학교(부산대, 부경대, 한양대)와 협력하여 현장 데이터를 수

집하고 있고, SK텔레콤, SK AX와 함께 이들의 DX/AX를 지원하

고 있다. 또한 ‘산업융합 규제 샌드박스’ 과제에 선정되며 기술의 

실증 단계를 본격화했다. 이를 통해 로봇이 단순히 실험실 안에

서 움직이는 존재가 아니라, 사람 곁에서 실제 작업을 함께 수행

하며 생산성을 높이는 협업 파트너로 자리 잡기 위한 도전을 해

나가려고 한다. 이러한 행보는 정부가 추진 중인 ‘K-휴머노이드 

연합’ 등 국가 차원의 로봇산업 육성 정책과도 맞물려 있다. B2B 

실증 사업을 통해 휴머노이드 로봇의 상업적 가치를 증명하고, 

장기적으로는 코스트 컨트롤(Cost Control) 기반의 양산 체제 

구축을 목표로 한다. 그리고 이를 통해 6천만 원대의 보급형 휴

머노이드 출시를 추진 중이다.

에이로봇은 꿈꾼다. 로봇이 인간의 노동을 단순히 대체하는 것

이 아니라, 함께 일하며 삶의 질을 향상시키는 파트너가 되는 세

상을 꿈꾼다. 이를 위해 에이로봇은 부품 모듈화, AI 자율제어 고

도화, 대규모 운용 데이터 학습을 지속하며 피지컬 AI 기술의 완

성도를 높이고 있다. 피지컬 AI 시대, 에이로봇은 한국형 휴머노

이드 기술로 ‘로봇이 사람을 돕고 함께하는 미래’를 현실로 만들

어가고 있다.
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현실이 된 사이버 위협

2024년 미국 여러 도시에서 해커가 중국산 에코백스

(ECOVACS) 디봇 X2 로봇청소기의 카메라와 원격 제어 기

능을 탈취해 오작동을 유발한 사건이 보고되었다. 조사 결

과 블루투스 연결 과정에서 인증·암호화 설계가 취약한 점

을 해커가 악용한 것으로 밝혀졌다. 2025년에는 보안 기업 

Alias Robotics 연구진(Mayoral-Vilches, Markis & Finsterre)

이 중국 유니트리(Unitree) G1 휴머노이드 로봇의 저전력 블

루투스 통신(BLE)1) 보안 프로토콜의 취약점을 발견했다. 연

구 결과, 모든 로봇이 동일하게 하드 코딩된 고급 암호화 표준

1) �‌�저전력 블루투스 통신(BLE, Bluetooth Low Energy): 스마트폰, 웨어러블, IoT 

기기 등에서 낮은 전력으로 데이터를 주기적으로 또는 간헐적으로 주고받을 수 

있게 설계된 무선 통신 기술 

(AES)2) 키를 사용하는 구조로 설계되어 해당 키만 확보하면 

로봇의 핵심 제어권을 손쉽게 탈취할 수 있는 것으로 밝혀졌

다. 또한 연구진은 해당 로봇에서 사용자의 명시적 동의 없

이 외부 서버로 로봇 상태 및 센서 데이터를 지속적으로 전

송한 것을 확인했다. 데이터 전송 과정의 보안 취약성으로 

센서 데이터의 유출뿐만 아니라 조작까지 가능하다는 문제

도 제기되었다. 이처럼 피지컬 AI가 사이버 공격에 노출될 경

우 물리 제어 오남용뿐 아니라, 센서 데이터 조작으로 잘못

된 판단도 유도할 수 있어 심각한 물리적 피해로 이어질 수 

있다.

2) �‌�고급 암호화 표준(AES, Advanced Encryption Standard): 미국 국가표준기술

연구소(NIST)가 2001년에 채택한 대칭키 암호화 알고리즘으로, 민감한 데이터

와 기밀 정보를 보호하는 데 널리 사용되는 국제표준 암호화방식

피지컬 AI 시대,  
사이버 보안 과제와 전략 방향

디지털 영역에 존재하던 인공지능이 감각기관인 센서

와 몸의 역할을 하는 구동기(액추에이터 등)를 통해 현

실 세계와 직접 상호작용하는 피지컬 AI 시대로 전환되

고 있다. 현실 세계에서 자율적으로 행동하는 피지컬 

AI의 특성상, 사이버 공격의 대상이 될 경우 정보 유출

에 그치지 않고 인명피해, 기반 시설 마비 등 현실 세계

의 안전을 위협하는 심각한 결과를 초래할 수 있다. 이

에 본고는 피지컬 AI 시대 사이버 보안 이슈에 주목하

여, KISTI에서 수행하는 AI 기반 사이버 위협 탐지 연구

를 통해 사이버 보안 전략 방향성을 모색하고자 한다. 

이지민  KISTI 정책연구센터 선임연구원 	 

황명권  KISTI 정책연구센터 센터장

권태웅  KISTI 과학기술보안연구센터 선임기술원  	

이    준  KISTI 과학기술보안연구센터 센터장 CYBERSECURITY

Secure-by-Design

AI

KISTI+
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피지컬 AI 시대 사이버 보안 과제

피지컬 AI가 다수의 센서, AI 모델, 소프트웨어, 엣지 하드웨

어 등 융합 기술 시스템으로 구성되는 특성상, 단일 취약점

이 전체 시스템의 보안 위협을 초래할 수 있다. 또한 글로벌 

제조 환경, 다양한 소프트웨어 스택 등 복잡한 피지컬 AI 공

급망으로 신뢰 경계가 불명확한 점이 보안 취약점을 더 높

인다. 기존의 중앙집중형이나 폐쇄망을 전제로 설계된 보안 

모델로는 다중 공격 벡터를 방어하기에 충분하지 않아, 포

괄적이고 융합적인 보안 전략이 필요하다. 따라서 피지컬 AI 

시스템 자체를 안전하게 만들 수 있도록 설계해야 하며, 동

시에 AI를 보안 수단으로 활용하여 사이버 위협을 탐지하고 

선제적으로 대응하는 전략이 필수다. 또한 대중이 활용하는 

제품의 경우에는 데이터 수집, 전송, 처리, 행동 등의 일련의 

과정에 대해 테스트할 수 있는 검사 표준을 만들어 적용하

는 것이 필요하다.

KISTI 사이버 보안 연구와 역할: 국가적 대응 노력

KISTI 과학기술보안연구센터는 AI를 기반으로 다양한 물리

적 환경에서 발생하는 사이버 위협에 능동적으로 대응하기 

위한 핵심 연구를 주도하고 있다. 특히 도로교통·해양선박 

등 환경별 고유한 특성과 위협 패턴을 반영한 AI 기반 탐지 

모델을 개발·최적화하여 사이버 위협 대응 역량을 강화하고 

안정적인 운영 환경 구축을 목표로 하고 있다. 또한 다변화

된 환경에서 나타나는 사이버 위협에 효과적으로 대응하기 

위해 범부처 참여형 협력·공유 플랫폼을 구축하고, 기관 간 

위협 정보의 통합·연계 및 공조 체계 강화를 적극 추진하고 

있다. 아울러 KISTI는 2025 충청 사이버보안 콘퍼런스를 개

최하여 충청권 산·학·연·관의 위기 대응 협력체계와 위협 인

텔리전스 공유 기반을 강화하는 등 지역의 사이버 위협 대

응력 제고에 기여했다. 더불어 ‘충청권 대학(원)생 사이버 위

협 시나리오 공모전’과 ‘사이버보안 기업 홍보 부스’ 운영을 

통해 지역의 보안 인재 양성은 물론, 대학(원)생들에게 진로 

탐색 및 취업 연계의 기회를 제공하는 등 지속적인 육성 활

동도 이어가고 있다.

피지컬 AI 시대 사이버 보안 전략 방향

피지컬 AI 자체의 보안을 높이기 위해서는, Secure-by-

Design 원칙을 반영해 안전 및 보안 기능을 처음부터 시스템 

설계에 통합해야 한다. 특히 휴머노이드와 같은 피지컬 AI는 

얼굴 인식이나 행동 패턴 등 민감한 생체 인식 데이터를 취

급하므로, 데이터 수집 단계부터 윤리적 원칙과 보안 기준이 

엄격하게 적용되어야 한다. 예상치 못한 고장이나 오작동 상

황에서도 로봇이 안전하게 정지하거나 통제되도록 하는 Fail-

Safe 메커니즘 병행도 필요하다. 아울러 피지컬 AI 개발·도입 

전 과정에서 보안 요구사항을 명시하는 규제·표준 체계와 보

안 취약점 검증을 위한 인증·시험 인프라를 구축함으로써 안

전성과 신뢰성을 제도적으로 담보할 필요가 있다.

피지컬 AI를 노리는 사이버 공격으로부터 보안을 지키기 위

해서는 AI 기반의 자율적인 사이버 방어 시스템을 구축해야 

한다. 실시간으로 사이버 위협을 탐지하고, 즉각적으로 대

응하는 능력을 최적화하여 방어 태세를 유지하는 것을 목

표로 해야 한다. 나아가 글로벌 차원의 협력을 통해 피지컬 

AI 전용 보안 도구와 국제 표준을 개발하여 전반적인 사이

버 방어 수준을 향상해야 한다. 특히 복잡한 글로벌 공급망

을 전제로 하는 피지컬 AI의 특성상, 소프트웨어 자재 명세

(SBOM) 관리, 펌웨어 무결성 검증 등 공급망 보안을 강화하

고 취약점 정보를 공유하는 체계적인 거버넌스가 요구된다. 

마지막으로, 지속 가능한 보안 생태계 구축을 위하여, 사이

버 보안 전문 인력을 체계적으로 양성하고 관련 교육 프로

그램을 마련해야 한다.
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